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ـــن  ـــات ع ـــه المدافع ًــا، تواج ًــا واجتماعي� ًــا، واقتصادي� ـــيًًا وأمني� ـــة سياس ـــة متقلّبّ في بيئ

ـــن  ـــدّّد أمنه ـــدة ته ـــات متزاي ـــتان تحدي ـــم كوردس ـــراق وإقلي ـــان في الع ـــوق الإنس حق

ـــة  ـــة في حماي ـــن الحيوي ـــتمرار في أداء أدواره ـــن على الاس ـــوّّض قدرته ـــي، وتُقُ الرقم

ـــط،  ـــي فق ـــال الواقع ـــورة في المج ـــاكات محص ـــد الانته ـــات. لم تع ـــوق والحري الحق

ـــة  ـــح الاختراق والتشـــهير والمراقب ـــدّّت بقســـوتها إلى الفضـــاء الرقمـــي، فأصب ـــل امت ب

ـــة  ـــة، وعرقل ـــائية المدافع ـــوات النس ـــكات الأص ـــدة لإس ـــن الأدوات الجدي ـــزاز م والابت

ـــة. ـــل العدال ـــن أج ـــن م نضاله

مـــن هـــذا الواقـــع، أطلقـــت منظمـــة سلامتـــك للدفـــاع عـــن حقـــوق الإنســـان في العراق 

ـــوق الإنســـان في  ـــن حق ـــة للمدافعـــات ع ـــة آمن ـــوان »نحـــو بيئ ًــا بعن )SDHR( مشروع�

ـــيا  ـــرب آس ـــة غ ـــة لمنطق ـــوق الرقمي ـــدوق الحق ـــادرة »صن ـــن مب ـــم م ـــراق«، بدع الع

ـــا« التـــي تديرهـــا منظمـــة SMEX. يهـــدف المشروع إلى تعزيـــز وتـــكين  وشمال أفريقي

المدافعـــات عـــن حقـــوق الإنســـان مـــن حمايـــة أنفســـهن، ومؤسســـاتهن، والمجتمعـــات 

ـــذا  ـــم ه ـــن خلال تقدي ـــدة، م ـــة المتزاي ـــر الرقمي ـــن المخاط ـــا، م ـــن معه ـــي يعمل الت

ـــارة، والســـلوك، والممارســـة. ـــة، والمه ـــا بين المعرف ـــذي يجمـــع م ـــل ال الدلي

ـــتند إلى  ـــل يس ـــة، ب ـــح رقمي ـــة أو نصائ ـــيمات تقني ـــرد تعل ـــل مج ـــذا الدلي ـــدّّم ه لا يق

الواقـــع الميـــداني للمدافعـــات، مســـتلهِِامًا تجاربهـــن الحقيقيـــة مـــن مختلـــف محافظات 

العـــراق، ومـــن ســـياقات عمـــل متنوّّعـــة وشـــائكة. وقـــد حاولنـــا أن نُعُيـــد صياغـــة 

الحمايـــة الرقميـــة لا كعـــبء، بـــل كجـــزء أصيـــل مـــن العمـــل الحقوقـــي، وكأداة 

ـــحاب. ـــتمرار، لا الانس ـــل الاس ـــن أج ـــتخدم م تُسُ

ّــر هـــذا الدليـــل أدوات وقائيـــة واســـتجابات طارئـــة، ويقـــدّّم تطبيقـــات موثوقـــة،  يوف�

المقدمة
.1
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ــا عمليـــة على المســـتويين الشـــخصي والمؤسســـاتي،  وســـلوكيات روتينيـــة، وخططـ�

تســـاعد المدافعـــات في التعامـــل مـــع الهـــجمات الرقميـــة، وتوثيـــق الانتهـــاكات، 

ـــضير  ـــت، والتح ـــاع الإنترن ـــلّّ انقط ـــل في ظ ـــكتروني، والعم ـــزاز الإل ـــة الابت ومواجه

ـــوارئ. ـــالات الط لح

وهو مُُوجّّه بشكل رئيسي إلى:

• المدافعات عن حقوق الإنسان في العراق وإقليم كوردستان؛	

• منظمات المجتمع المدني المحلية	

• الصحفيات والمدوّنات والناشطات الإعلاميات؛	

• النقابات والجمعيات التي تمثل المدافعين والمدافعات.	

ـــهادة  ـــق، وش ًــا في الطري ًــا، ورفيق� ـــا عملي� ـــون مرجع� ـــل إلى أن يك ـــذا العم ـــح ه يطم

ـــوق  ـــن الحق ـــاع ع ـــال. فالدف ـــن الخي ـــدان، لا م ـــن المي ـــطورها م ـــجت س ـــن نس تضام

ـــا نؤمـــن أن الأمـــان الرقمـــي هـــو أحـــد  ، لكنن ًــا ســـهالًا ًــا طريق� في العـــراق لم يكـــن يوم�

ـــر. ـــة المخاط ـــم في مواجه ـــدرع الأه ـــو ال ـــي ه ـــتمرار، وأن الوع ـــح الاس مفاتي

• رقمية	 ة ال يل الحماي دل

هـــذا الدليـــل أعـــد خصيصًًـــا لـــكِِ، أنـــتِِ المدافعـــة عـــن حقـــوق الإنســـان التـــي تعمـــلين 

ـــيلة  ـــت كوس ـــتخدمين الإنترن ـــي تس ـــر، والت ـــات والمخاط ـــة بالتحدي ـــة مليئ ـــط بيئ وس

للتعـــبير، للتوثيـــق، للتنظيـــم، أو حتـــى فقـــط للتواصـــل بأمـــان.

ـــع  ـــة مجتم ـــوة في منظم ـــة، أو عض ـــة، باحث ـــطة، محامي ـــة، ناش ـــتِِ صحفي ـــواء كن س

ـــكِِ  ـــة نفس ـــاعدكِِ على حماي ـــذي يس ـــي، ال ـــكِِ الرقم ـــو رفيق ـــل ه ـــذا الدلي ـــدني، فه م

ـــي. ـــاء الرقم ـــكِِ في الفض َــن حول و�م

الدليـــل موجـــه للنســـاء والفتيـــات المدافعـــات عـــن حقـــوق الإنســـان في العـــراق، بـــا 

ـــواتي  ـــة، والل ـــة أو نائي ـــات مهمش ـــات إلى مجتمع ـــة أو المنتمي ـــك ذوات الإعاق في ذل

ــا فـــرص التدريـــب أو الـــوارد التقنيـــة اللازمـــة بســـبب  قـــد لا تصـــل إليهـــن دائـ�

ـــة. ـــة أو التقني ـــة أو اللغوي ـــات الجغرافي التحدي
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• يل؟	 كِ هذا الدل ماذا يقدم ل

• يمنحـــكِ فهـــاً عميقًـــا للســـياق الرقمـــي الـــذي تعملـــن فيـــه، مـــع تســـليط 	

ـــات  ـــاء المدافع ـــتهدف النس ـــي تس ـــاكات الت ـــدات والانته ـــى التهدي ـــوء ع الض

ـــراق. في الع

• ـــرف 	 ـــى التع ـــاعدكِ ع ـــيوعًا، ويس ـــر ش ـــة الأك ـــر الرقمي ـــكِ المخاط ـــح ل يوض

ـــي. ـــد حقيق ـــول إلى تهدي ـــل أن تتح ـــراً قب ـــا مبك عليه

• يـُــزوّدكِ بإرشـــادات عملية ومبســـطة لتأمين أدواتـــك الرقمية، حمايـــة اتصالاتك، 	

واســـتخدام الإنترنـــت بطريقة أكـــر أماناً.

• يســـاعدكِ في وضـــع خطط اســـتجابة لحـــالات الطـــوارئ الرقمية، مـــن الهجمات 	

الســـيبرانية، إلى الابتزاز، إلى فقدان البيانات.

• ـــد التعـــرض 	 ـــا عن ـــكِ الرجـــوع إليه ـــة يمكن ـــة ومحلي ـــات دولي ـــكِ عـــى جه يعرفّ

ـــاشر. ـــد مب ـــاك رقمـــي أو تهدي لأي انته

• يشُـــجعكِ عـــى بنـــاء وعـــي رقمـــي مشـــرك مـــع زميلاتـــكِ المدافعـــات، ليكـــون 	

الأمـــن الرقمـــي جـــزءًا مـــن عملكـــن اليومـــي لا مجـــرد رد فعـــل عنـــد الطـــوارئ.

ـــات، لا  ـــه المدافع ـــل في ـــذي تعم ـــد ال ـــع المعق ـــتجابةًً للواق ـــل اس ـــذا الدلي ـــأتي ه ي

ـــات  ـــاء المدافع ـــتهدف النس ـــي تس ـــة الت ـــاكات الرقمي ـــد الانته ـــل تصاع ـــيما في ظ س

ـــطات. ـــان والناش ـــوق الانس ـــن حق ع

وتـــم إعـــداد هـــذا الدليـــل اســـتنادًًا إلى مقـــابلات مبـــاشرة مـــع مدافعـــات عـــن حقـــوق 

ـــاركن  ـــث ش ـــتان، حي ـــم كردس ـــراق وإقلي ـــة في الع ـــات مختلف ـــن محافظ ـــان م الإنس

بتجاربهـــن الشـــخصية، وتحدياتهـــن، والمخـــاوف التـــي يواجهنهـــا في الفضـــاء الرقمـــي.

ًــا لما يشـــعرن  لقـــد اســـتمعنا إلى أصواتهـــن، وحرصنـــا أن يكـــون هـــذا الدليـــل انعكاس�

ـــن،  ـــاءًً على احتياجاته ـــي بن ـــل بُنُ ـــن. هـــذا الدلي ـــال له ُــفترض أن يُقُ ـــعلاًً، لا لما ي� ـــه ف ب

ليكـــون أداة حقيقيـــة لحمايتهـــن، ودعماًً مســـتمراًً لجهودهـــن.

الدليـــل ليـــس مجـــرد مجموعة مـــن النصائح، بـــل هو مســـاحة آمنـــة للتعلـــم والتفكير، 

صُُممـــت بعنايـــة لتكـــوني أكثر قـــدرة على المواصلـــة، والتعـــبير، والمواجهـــة، دون أن 

تكـــوني وحـــدكِِ في هـــذا المســـار.
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خلال الســـنوات الأخيرة، ازدادت المخاطـــر الرقميـــة التـــي تواجههـــا المدافعـــات عـــن 

ـــي، إلى  ـــياسي والأمن ـــعين الس ـــم الوض ـــة لتفاق ـــراق، نتيج ـــان في الع ـــوق الإنس حق

ـــبير  ـــي والتع ـــاط الحقوق ـــع في النش ـــتخدامها الواس ـــا واس ـــار التكنولوجي ـــب انتش جان

ـــة  ـــة أداة فعال ـــدات الرقمي ـــت التهدي ّــد، أصبح ـــياق المعق� ـــذا الس ـــرأي. في ه ـــن ال ع

للرقابـــة، التخويـــف، والتضييـــق، خاصـــة في بيئـــة لا تـــزال تفتقـــر إلى ضمانـــات حمايـــة 

ـــة في الفضـــاء الرقمـــي. حقيقي

• ي	 رقم ي ال لنشاط الحقوق ة المتغيرة ل ئ ي ب ال

منـــذ احتجاجـــات تشريـــن عـــام 2019، بـــرزت النســـاء المدافعـــات عـــن حقـــوق الإنســـان 

ـــق، أو  ـــواء عبر التوثي ـــات، س ـــهد الاحتجاج ـــتان في مش ـــم كوردس ـــراق وإقلي في الع

ـــن  ـــة م ـــاشرة لموج ـــة مب ـــن عرض ـــا جعله ـــو م ـــي، وه ـــم الرقم ـــاركة، أو التنظي المش

الانتهـــاكات الرقميـــة. هذه الانتهـــاكات شـــملت اختراق الحســـابات، التشـــهير، الابتزاز، 

ـــات في  ـــع مدافع ـــت م ـــابلات أُجُري ـــكتروني. في مق ـــي الإل ـــف اللفظ ـــة، والعن المراقب

ـــليمانية،  ـــوى والس ـــار، نين ـــل، الانب ـــط، باب ـــف، واس ـــبصرة، النج ـــار، ال ـــداد، ذي ق بغ

الخلفية والسياق: 

التهديدات الرقمية 

للمدافعات عن حقوق 

الإنسان في العراق

.2
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ـــكال  ـــر أش ـــد أخط ـــوم أح ّــل الي ـــة ث�تم ـــدات الرقمي ـــراراًً على أن التهدي ـــد م ـــم التأكي ت

ـــطات. ـــه الناش ـــرض ل ـــذي تتع ـــع ال القم

• اء القدرات	 ن ة والفجوة في ب رقمي ة ال الأمي

ـــة مـــا زالـــت تحـــدّّ مـــن قـــدرة  ـــة الرقمي ـــا، إلا أن الأمي رغـــم انتشـــار أدوات التكنولوجي

ـــة. ويبرز هـــذا التحـــدي بشـــكل خـــاص  ـــة الذاتي ـــن المدافعـــات على الحماي الكـــثير م

ّـد وصـــول  في صفـــوف الشـــابات مـــن المناطـــق النائيـــة أو المجتمعـــات التـــي تقيـ�

ـــل  ـــي، ب ـــب التقن ـــة. لا تقـــتصر هـــذه الفجـــوة على الجان النســـاء إلى المهـــارات الرقمي

ـــف  ـــذا الضع ـــية. ه ـــة الأساس ـــة الرقمي ـــاليب الحماي ـــم لأس ـــاب الفه ـــاًً غي ـــمل أيض تش

يترك المدافعـــات عرضـــة للاختراق والتتبـــع والتشـــهير، دون أدوات حقيقيـــة للدفـــاع.

ويُلُاحظ بشـــكل خـــاص غيـــاب البرامج المتخصصـــة التي تأخـــذ في الاعتبـــار احتياجات 

ـــثير  ـــان. فالك ـــوق الانس ـــن حق ـــات ع ـــن المدافع ـــة م ـــات ذوات الإعاق ـــاء والفتي النس

ة، مـــا  منهـــن لا يحصلـــن على فـــرص تدريبيـــة مخصصـــة، أو مـــوارد تقنيـــة مـــيرسّر

ـــة. ـــن تهميشـــهن في المســـاحات الرقمي ـــد م يزي

ـــوق الإنســـان في  ـــن حق ـــة للمدافعـــات ع ـــة الرقمي ـــم مـــن أهميـــة الحماي على الرغ

ـــة الخاصـــة بهـــذه  ـــة التحتي ـــبير في البني ـــبلاد تعـــاني مـــن ضعـــف ك العـــراق، إلا أن ال

الحمايـــة. يرافـــق ذلـــك نقـــص في الوعـــي المجتمعـــي والرســـمي بأهميـــة الأمـــن 

ـــاء  ـــدة عبر الفض ـــدات متزاي ـــن تهدي ـــواتي يواجه ـــات الل ـــاًً للمدافع ـــي، خصوص الرقم

الرقمـــي. مـــن أبـــرز التحديـــات التـــي تواجـــه المدافعـــات هـــو ضعـــف الدعـــم القانـــوني 

ـــات  ـــة إلى آلي ـــة الحالي ـــوانين العراقي ـــر الق ـــث تفتق ـــة، حي ـــم الرقمي ـــا الجرائ لضحاي

واضحـــة وفعالـــة لمحاســـبة المعتديـــن وحمايـــة المدافعـــات اللـــواتي يتعرضـــن 

ـــة. ـــاكات رقمي لانته

”مجرد أن أكتب رأياً بسيطاً، أو أشارك في التعبير عن رأيي عن أي موضوع يتعلق بالانتهاكات التي تتعرض له 

النساء، أبدأ أتلقى رسائل تهديد أو تشويه سمعة. الأمر أصبح معتاداً وخطيراً في آنٍ معاً.”   
مدافعة من بغداد
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• رقمية	 تهديدات ال رز ال أب

إلى كل مدافعة عن حقوق الإنسان في العراق:

ـــكِِ قـــد تكـــونين قـــد  نعلـــم أن واقعـــكِِ في الفضـــاء الرقمـــي محفـــوف بالمخاطـــر، وأن

ـــى أكثر  ـــة، أو حت ـــاكات الرقمي ـــكال الانته ـــد أش ـــرضين لأح ـــتِِ تتع ـــا زل ـــتِِ أو م تعرض

ـــكِِ  ـــسّّ حيات ـــوم، ت ـــد ي ًــا بع ـــد يوم� ـــي تتزاي ـــاكات، الت ـــذه الانته ـــا. ه ـــوع منه ـــن ن م

الشـــخصية، وســـمعتكِِ الاجتماعيـــة، وسلامتـــكِِ النفســـية، وقدرتـــكِِ على الاســـتمرار في 

عملـــكِِ الحقوقـــي. نضـــع بين يديـــكِِ هنـــا أبـــرز أشـــكال الانتهـــاكات الرقمية التـــي رُصُدت 

ميدانيـــاًً مـــن خلال المقـــابلات مـــع المدافعـــات في العـــراق وإقليـــم كوردســـتان، والتـــي 

ـــدة  ـــورات جدي ـــوء على تط ـــليط الض ـــة تس ـــع محاول ـــا، م ـــغ عنه ـــا أو التبلي ـــم توثيقه ت

ظهـــرت نتيجـــة تطـــور أدوات الـــذكاء الاصطناعـــي، أو التـــي يُتُوقـــع أن تظهـــر مســـتقبلاًً:

	1 ـــر . ـــت أك ـــد أصبح ـــات التصي مصيـــدة الروابـــط: التصيـــد الاحتيـــالي الـــذكي: تقني

تعقيـــداً، ولم تعـــد تعتمـــد عـــى رســـائل بســـيطة بـــل قـــد تـــأتي عـــى شـــكل روابـــط 

”عندما حاولت التبليغ عن تهديدات إلكترونية، وجدت نفسي وحيدة في مواجهة النظام... لا قانون يحمي، ولا 

جهة تستجيب.”
مدافعة من بغداد
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ـــاكاة  ـــي لمح ـــذكاء الاصطناع ـــتخدام ال ـــى باس ـــة، أو حت ـــدو موثوق ـــات تب ـــن جه م

ـــدة  ـــذه المصي ـــوع في ه ـــك. الوق ـــك أو زميلات ـــة بصديقات ـــث الخاص ـــة الحدي لغ

ـــا  ـــكِ أو للضحاي ـــة ل ـــات حساس ـــاباتك، أو ملف ـــدك، حس ـــراق بري ـــؤدي لاخ ـــد ي ق

ـــم. ـــن عنه ـــن تدافع الذي

	2 العيـــون الخفيـــة: المراقبـــة الرقميـــة المســـتمرة: تشـــمل تتبـــع موقعـــكِ الجغـــرافي، .

مراقبـــة نشـــاطكِ عـــى وســـائل التواصـــل، وحتـــى اعـــراض اتصالاتـــكِ في بعـــض 

الحـــالات. هـــذه المراقبـــة قـــد تتم مـــن جهـــات رســـمية أو مجموعات غـــر معروفة، 

وقـــد تصـــل إلى التجســـس عـــر تطبيقـــات مزروعـــة في هاتفـــك دون علمـــك.

	3 الســـاح القـــذر: التشـــهير والابتـــزاز الرقمـــي: ربمـــا يكـــون هـــذا هـــو الأخطـــر عـــى .

الإطـــاق. يسُـــتخدم فيـــه محتـــوى شـــخصي )حقيقـــي أو مفبرك( لتشـــويه ســـمعتكِ 

ـــن  ـــوع م ـــذا الن ـــب ه ـــي. يتلاع ـــل الحقوق ـــن العم ـــف ع ـــكِ للتوق ـــط علي أو الضغ

الانتهـــاك بالعُـــرف الاجتماعـــي والوصمـــة، ويســـتهدفكِ في أعمـــق مناطـــق الأمـــان 

الشـــخصي.

	4 الغـــرف المظلمـــة: العنـــف الرقمـــي اللفظـــي والجســـدي المهُـــدد: يشـــمل التهديـــد .

بالقتل، الاغتصاب، الإيذاء الجســـدي، أو حتى اســـتهداف عائلتكِ. هذه التهديدات 

ـــكِ  ـــب في ـــث الرع ـــو ب ـــاسي ه ـــا الأس ـــقة، هدفه ـــررة ومنس ـــون متك ـــا تك ـــا م غالبً

وعزلـــكِ عـــن الفضـــاء العـــام.

	5 الطـــرد الصامـــت: التمييـــز الرقمـــي ضـــد النســـاء والفتيـــات: يتجســـد في تجاهـــل .

ـــض  ـــى تحري ـــاهمتكِ، أو حت ـــن مس ـــل م ـــات، التقلي ـــن النقاش ـــكِ م ـــك، إقصائ آرائ

ـــا  ـــح انعكاسً ـــا يصب ـــت هن ـــرأة. الإنترن ـــكِ ام ـــكِ بســـبب كون ـــن عـــى مهاجمت الآخري

ـــز. ـــى التميي ـــم ع ـــي قائ ـــع اجتماع ـــا لواق صارخً

	6 . :)Deepfake - التلاعب العميق: فبركة الصور والفيديوهات )التزييف العميق

ـــور  ـــب ص ـــن تركي ـــن الممك ـــات م ـــي، ب ـــذكاء الاصطناع ـــتخدام ال ـــد اس ـــع تصاع م

ـــكِ أو  ـــن مصداقيت ـــل م ـــدف الني ـــدث، به ـــف لم تح ـــكِ في مواق ـــات ل أو فيديوه

ســـمعتكِ. هـــذه التقنيـــة تتطلـــب وعيًـــا كبـــراً، حيـــث يصعـــب أحيانـًــا تمييـــز المـــواد 

المفبركـــة مـــن الحقيقيـــة.
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	7 ـــات . ـــوم مجموع ـــابات: تق ـــل الحس ـــي وتعطي ـــاغ الجماع الاختنـــاق الرقمـــي: الإب

منظمـــة أو أفـــراد بالإبـــاغ المكثـــف عـــن حســـابكِ، مـــا يـــؤدي إلى إغلاقـــه أو تقييـــد 

ـــاشرة. ـــكِ دون الحاجـــة إلى مواجهـــة مب ـــالي إســـكات صوت ظهـــوره، وبالت

	8 الاخـــراق العاطفـــي: الاســـتهداف عـــر العلاقـــات الشـــخصية: يتمثـــل في انتحـــال .

صفـــة صديقـــة أو شـــخص مقـــرب لـــكِ، لكســـب ثقتـــكِ ثـــم سرقـــة معلوماتـــكِ أو 

ـــة  ـــتغل الثق ـــه يس ـــيًا لأن ـــر نفس ـــديد التأث ـــوم ش ـــن الهج ـــوع م ـــذا الن ـــكِ. ه إيذائ

ـــانية. ـــات الإنس والعلاق

ـــل أدوات ممنهجـــة لقمـــع  ـــرة، ب ـــة عاب هـــذه الانتهـــاكات ليســـت مجـــرد حـــوادث رقمي

صوتـــكِ والتأثـــر عـــى قـــراركِ. لكـــن الوعـــي بهـــا هـــو الخطـــوة الأولى للمواجهـــة.

ـــوع  ـــة كل ن ـــن مواجه ـــف يمك ـــنعرض كي ـــل، س ـــذا الدلي ـــن ه ـــة م ـــام التالي في الأقس

ـــا  ـــل معً ـــة، لنواص ـــة الرقمي ـــة للحماي ـــأدوات عملي ـــزودكِ ب ـــاكات، ون ـــذه الانته ـــن ه م

ـــة. ـــان وثق ـــان بأم ـــوق الإنس ـــة وحق ـــبيل العدال ـــال في س النض

• ي	 قانوني والاجتماع الإطار ال

ـــي  ـــواب العراق ـــس الن ـــة« في مجل ـــم المعلوماتي ـــون جرائ رغـــم وجـــود مســـودة »قان

منـــذ عـــام 2011، إلا أنـــه لم يـُــرّع حتـــى اليـــوم. وتثُـــر المســـودة الحاليـــة قلقـــاً 

واســـعاً بـــن منظـــات المجتمـــع المـــدني والمدافعـــات عـــن حقـــوق الإنســـان، نظـــراً 

ـــر  ـــة التعب ـــد حري ـــتخدم لتقيي ـــد تسُ ـــة ق ـــة وتمييزي ـــواد فضفاض ـــى م ـــا ع لاحتوائه

بـــدلاً مـــن حمايـــة الضحايـــا، خصوصـــاً النســـاء والفتيـــات. ورغـــم تقديـــم ملاحظـــات 

”كلمة واحدة تم اجتزاؤها من سياقها جعلت حياتي جحيماًً. الرسائل لم تتوقف لأيام. حتى عائلتي بدأت تشك.”
ناشطة من كركوك

”هددوني بنشر صور خاصة بي إن لم أتوقف عن الكتابة. لم أكن أملك أي وسيلة للدفاع، وحتى المقربين مني 

نصحوني بالصمت.”
مدافعة من بغداد
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ـــات  ـــد تعدي ـــة، لم تعُتم ـــة ودولي ـــة محلي ـــات حقوقي ـــن جه ـــددة م ـــات متع واعتراض

جوهريـــة عـــى المســـودة حتـــى الآن.

أمـــا القوانـــن النافـــذة حاليـــاً، فتقتـــر غالبًا عـــى مـــواد متفرقـــة في قانـــون العقوبات 

العراقـــي رقـــم 111 لســـنة 1969، لا ســـيما المـــواد المتعلقـــة بالتشـــهير أو التهديـــد. ومـــع 

ـــة، إلا  ـــم الرقمي ـــض الجرائ ـــة بع ـــاً لملاحق ـــتخدم أحيان ـــد تسُ ـــوص ق ـــذه النص أن ه

أنهـــا تفتقـــر إلى آليـــات إنفـــاذ واضحـــة وفعالـــة في الســـياق الرقمـــي.

ويُعُـــد الإبلاغ وتقديـــم الشـــكاوى أحـــد أكبر التحديـــات التي تواجـــه النســـاء والفتيات، 

ـــمعة، مما  ـــات الشرف والس ـــط بموضوع ـــا ترتب ًــا م ـــاكات غالب� ـــذه الانته ـــة أن ه خاص

يخلـــق ضغط�ًــا اجتماعي�ًــا ونفســـيًًا يمنـــع العديـــد مـــن النســـاء المدافعـــات مـــن اللجـــوء 

ـــات يقـــع بشـــكل  ـــه. كما أن عـــبء الإثب ـــى الحديـــث عامّا تعرّضّـــن ل إلى القضـــاء أو حت

كامـــل على الضحيـــة، مـــا يزيـــد مـــن تعقيـــد الحصـــول على العدالـــة.

لـــذا لا يمكـــن فصـــل التهديـــدات الرقميـــة عـــن البيئـــة السياســـية والأمنيـــة التـــي تعمـــل 

ضمنهـــا المدافعـــات، فهـــي ليســـت مجـــرد تحديـــات تقنيـــة، بـــل هـــي انعـــكاس مبـــاشر 

لواقـــع معقـــد ومهـــدد.

”نعرف التهديدات، لكننا نرفض أن نصمت. هذا الدليل هو أحد أشكال المقاومة.”
مشاركة في مراجعة مسودة هذا الدليل

لو كان هذا ضد  أتراجع عن المشاركة أحياناًً، حتى  أو كلمة ضدي يجعلني  أن تُسُتخدم صورة  ”الخوف من 

مبادئي.”
مدافعة من البصرة

”نحتاج أدوات سهلة، وناس تفهم واقعنا وتساعدنا، مو بس برامج تقنية معقدة.”
ناشطة من إقليم كوردستان
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ـــيات  ـــم أساس ـــروري فه ـــن ال ـــح م ـــتمرار، يصب ـــور باس ـــي المتط ـــهد الرقم في المش

ـــي  ـــوني الوطن ـــار القان ـــاة الإط ـــع مراع ـــت، م ـــر الإنترن ـــي ع ـــن الرقم ـــامة والأم الس

والـــدولي، والنظـــر إليـــه مـــن خـــال الممارســـات والســـوابق التـــي وضعتهـــا الســـلطات 

ـــراق. ـــة في الع المختص

يهـــدف هـــذا الدليـــل إلى توضيـــح أهميـــة الحمايـــة الرقميـــة وتقديـــم أســـاليب فعالـــة 

ـــن الســـياق التشريعـــي  ـــة ضم ـــوق الرقمي ـــي بالحق ـــز الوع ـــن تعزي ـــدءاً م ـــا، ب لتحقيقه

الوطنـــي والـــدولي، مـــروراً بالســـلوكيات الرقميـــة الواجـــب اتباعهـــا، وصـــولاً إلى 

اســـتخدام الأدوات والتطبيقـــات الآمنـــة التـــي تتناســـب مـــع طبيعـــة عمـــل المدافعـــات 

في العـــراق. ومـــن خـــال تقديـــم توصيـــات وخطـــط عمـــل عمليـــة، نســـعى معـــاً 

لمواجهـــة التهديـــدات الرقميـــة والحفـــاظ عـــى ســـامة وأمـــان المدافعـــات في عـــالم 

ـــد. ـــد التعقي ـــت المتزاي الإنترن

• ي	 يل عملي وواقع الحاجة إلى دل

ـــع النســـاء  ـــي عـــى واق ـــل متخصـــص، مبن ـــة إلى دلي ـــرز الحاج ـــل ت كل هـــذه العوام

ـــن: ـــدّم له ـــراق، ويق في الع

• سُبل وقائية لحماية أنفسهن رقمياً.	

• أدوات تقنية موثوقة وسهلة الاستخدام.	

• فهماً للسياق القانوني والحقوقي.	

• إرشادات واضحة للتصرف في حالات الابتزاز، التهديد، أو التشهير.	

ـــة  ـــداني موجه ـــم مي ـــو أداة دع ـــل ه ـــات، ب ـــن المؤسس ـــديلاًً ع ـــس ب ـــل لي ـــذا الدلي ه

ـــاًً، وأكثر  ـــة تدافـــع عـــن حقـــوق الإنســـان، لتكـــون أقـــوى، وأكثر أمن لـــكل امـــرأة عراقي

الخصوص،  النساء والمدافعات على وجه  العام ضد  للعنف المجتمعي  امتداد  الرقمي هو  ”التمييز 

حيث تُحُمّّل الضحية مسؤولية الهجوم، وتُوُصم بالعار، بينما يفلت المعتدي من العقاب.”
 تعليق لمشاركة اطلعت على مسودة الدليل
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”ما نحتاجه ليس فقط أدوات تقنية، بل من يفهم كيف نشعر، وكيف نهُدّد، وكيف يمكن أن نخسر كل شيء 

بسبب صورة أو كلمة.”
مشاركة في مقابلات إعداد هذا الدليل

ـــوازن. ـــي غير مت ـــاًً في فضـــاء رقم وعي
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أولا: المدافعات عن حقوق الانسان:

في العراق، حيث تواجه المرأة تحديات كبيرة في كل جانب من جوانب حياتها، يبرز 

دور المدافعات عن حقوق الإنسان كصوت شجاع يرفع مطالب العدالة والكرامة 

والمساواة. أنتِِ كمدافعة عن حقوق الإنسان، تواجهي مواقف صعبة ليست فقط من 

المجتمع أو السلطات، بل أحيانًاً من بيئة الإنترنت نفسها التي يجب أن تكون مكانًاً آمنًًا 

للتعبير والمشاركة.

هذه المقدمة تهدف إلى توضيح من أنتِِ، وما يعنيه أن تكوني مدافعة عن حقوق الإنسان 

في بلد مليء بالتحديات السياسية والاجتماعية والأمنية، حيث تلتقين بين واجب الدفاع 

عن الحقوق الشخصية والمجتمعية وبين مخاطر كثيرة قد تعترض طريقك.

إن فهم هويتك كمدافعة عن حقوق الإنسان هو خطوة أولى مهمة لحمايتك وتعزيز 

عملك، ولأنك تعرفين حقوقك ومكانتك، يمكنك مواجهة التحديات الرقمية بكل قوة وثقة.

المدافعات عن حقوق 

الانسان والحقوق الرقمية

.3
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أ . المدافعات عن حقوق الإنسان في البيئة الرقمية

من هي المدافعة عن حقوق الإنسان؟

قد لا تملكين لقبًًا رسميًًا أو منصبًًا في منظمة، لكنكِِ مدافعة عن حقوق الإنسان حين 

ترفعين صوتكِِ دفاعًًا عن العدالة، أو تتضامنين مع امرأة تعرّضّت للعنف، أو توثّقّين 

انتهاكًًا، أو تشاركين في حملة، أو تكتبين منشورًًا تطالبين فيه بالحقوق. المدافعة عن 

حقوق الإنسان ليست فقط من تعمل في مؤسسة حقوقية، بل كل امرأة أو فتاة تنخرط 

بشكل سلمي في الدفاع عن كرامة الإنسان، سواء في المنزل، أو الشارع، أو المدرسة، 

أو الفضاء الرقمي.

في العراق، المدافعات عن حقوق الإنسان يعملن في بيئة مليئة بالتحديات، ليس 

فقط بسبب القيود القانونية أو المخاطر الأمنية، بل أيضًًا بسبب الأعراف والتقاليد 

الاجتماعية التي قد تُقُيّّد حرية المرأة وتحمّّلها أعباء إضافية عند التعبير عن رأيها أو 

ممارستها لدورها في المجتمع. ومع ذلك، لا تزال الكثير من النساء يواصلن العمل من 

أجل التغيير، ويمثلن مصدر إلهام لأخريات.

قد تكونين محامية، صحفية، ناشطة، طالبة، ممرضة، موظفة، أو حتى أمًًّا تدافع عن 

حق أولادها في التعليم والحماية، كل هذه الأدوار تحمل في جوهرها معنى الدفاع 

عن الحقوق، إذا اقترنت بالإيمان بالعدالة والعمل من أجلها.

تعتبر المدافعات عن حقوق الإنسان منظمات وأفراداًً يعملون على حماية حقوق 

الإنسان والدفاع عنها. فهن يسعين إلى ضمان الحقوق المدنية والسياسية والاقتصادية 

”المدافعات عن حقوق الإنسان يرفعن الصوت ليس فقط من أجل أنفسهن، بل من أجل مستقبل أكثر عدلاًً 

ومساواة لكل النساء.” 
ملالا يوسفزاي،

ناشطة حقوقية حائزة على جائزة نوبل السلام

”أنا مدافعة عن حقوق الإنسان لأنني أؤمن بأن الكرامة والحرية حق لكل إنسان. كلماتي أو أفعالي هو صوتي وهو 

مكمل لأصوات كل النساء ، وأنا هنا لأرفع ذلك الصوت رغم كل الصعوبات والمخاطر التي تواجهني.”
مدافعة عن حقوق الانسان من بغداد
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والاجتماعية والثقافية وغيرها من الحقوق بما في ذلك الحقوق والحريات الأساسية 

والحق في الخصوصية والأمان الرقمي، مكافحة التمييز الجنسي والعنصري والعنف 

الرقمي وضمان النساء والفئات الضعيفة.

يمكنك من خلال هذا الفيديو الذي أعدته أمنيستي )Amnesty( وبشكل بسيط فهم 

من هن المدافعات عن حقوق الانسان:

 https://www.youtube.com/watch?v=R8oCpLJB97Q 

إذا هل انت مدافعة عن حقوق الانسان؟ 

لإعطاء صورة أوضح، يمكننا الرجوع إلى الإعلان المتعلق بحق ومسؤوليات الافراد 

والجماعات وهيئات المجتمع في تعزيز وحماية حقوق الانسان والحريات الأساسية 

الذي اقرته الجمعية العامة للأمم المتحدة في 10 ديسمبر 1998. وقد عرّفّت المدافعين 

عن حقوق الإنسان على النحو التالي:

”1. من حق كل شخص، بمفرده وبالاشتراك مع غيره، ان يدعو ويسعى الى حماية وإعمال 

حقوق الانسان والحريات الأساسية على الصعيدين الدولي والوطني«. 

صدر هذا الإعلان لأهمية دور المدافعين عن حقوق الإنسان وضرورة حمايتهم في 

جميع أنحاء العالم في دعم حركة حقوق الإنسان.

وقد عرفتها منظمة فرونتلاين ديفيندرز Frontline Defenders، وهي احدى المنظمات 

الدولية التي تعمل على حماية المدافعين عن حقوق الانسان بأنهم »هم الأشخاص 

الذين يعملون، بصورة فردية أو جماعية، وبشكل سلمي، نيابة عن الآخرين من أجل 

تعزيز حقوق الإنسان المعترف بها دولياًً والدفاع عنها«.

إذا من هنّّ المدافعات عن حقوق الإنسان في البيئة الرقمية؟

”أنا لستُُ مشهورة، ولا أملك منصة كبيرة، لكنني أرفض أن أرى الظلم وأسكت. هذا وحده يكفي لأن أُعُرِّفِ نفسي 

كمدافعة عن حقوق الإنسان.” 
مشاركة شابة من البصرة،

خلال مقابلة حول تجارب المدافعات

https://www.youtube.com/watch?v=R8oCpLJB97Q  
https://www.youtube.com/watch?v=R8oCpLJB97Q  
https://www.ohchr.org/sites/default/files/Documents/Issues/Defenders/Declaration/declaration_ar.pdf
https://www.ohchr.org/sites/default/files/Documents/Issues/Defenders/Declaration/declaration_ar.pdf
https://www.aljazeera.net/encyclopedia/organizationsandstructures/2014/12/16/%D8%A7%D9%84%D8%AC%D9%85%D8%B9%D9%8A%D8%A9-%D8%A7%D9%84%D8%B9%D8%A7%D9%85%D8%A9-%D9%84%D9%84%D8%A3%D9%85%D9%85-%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
https://www.frontlinedefenders.org/ar/human-rights-defenders-0


23

المدافعة عن حقوق الإنسان في البيئة الرقمية، هي كل امرأة أو فتاة تستخدم الإنترنت 

أو وسائل التواصل الاجتماعي أو أدوات التكنولوجيا للمطالبة بالحقوق، أو كشف 

الانتهاكات، أو دعم قضية إنسانية، أو نشر الوعي حول قضايا مجتمعها. قد تكتبين 

منشورًًا، أو تنظمين حملة رقمية، أو توثقين حدثًاً، أو تدافعين عن ضحية عبر الإنترنت، 

كل ذلك هو شكل من أشكال الدفاع الرقمي عن حقوق الإنسان.

في العراق، أصبحت البيئة الرقمية واحدة من أهم مساحات العمل الحقوقي، لكنها 

ين عن رأيك أو  أيضًًا من أكثر المساحات خطورة على النساء والفتيات. لأنكِِ كامرأة تعربّر

تدافعين عن قضية، فقد تُسُتهدفين بالتشهير، المراقبة، الابتزاز، أو الهجمات اللفظية. 

ولهذا، فإن المدافعة الرقمية لا تحتاج فقط إلى الشجاعة، بل إلى الوعي والمعرفة 

بكيفية حماية نفسها في هذا الفضاء المعقّّد.

أنتِِ مدافعة في البيئة الرقمية عندما ترفعين صوتكِِ رغم الصمت الذي يُفُرض، وتتمسكين 

بحقكِِ في التعبير رغم التهديدات، وتستعملين التكنولوجيا كأداة مقاومة لا كأداة ترهيب.

ب . ما الذي تقمن به المدافعات عن حقوق الانسان؟

قد لا تسألين نفسك يومًًا هذا السؤال، لأنكِِ ببساطة »تقومين بالفعل« يومًًا بعد يوم. 

لكن في جوهره، عمل المدافعة عن حقوق الإنسان هو الدفاع عن الكرامة، والعدالة، 

والمساواة — سواء بصوتكِِ، أو قلمكِِ، أو وقوفكِِ إلى جانب من لا صوت لهم.

أنتِِ كامرأة مدافعة، تقومين بأدوار عديدة، تتداخل فيها القوة بالتعاطف، والمعرفة 

بالفعل:

• تحمين الحقوق وتطُالبين بها: تسعين لضمان أن يتمتع كل فرد – نساءً، رجالًًا، 	

أطفالًًا – بكامل حقوقهم، في كل مكان، وخصوصًا أولئك المهمّشين أو المسُتبعدين.

• توثقين وتظُهِرين الحقيقة: قد تجمعين شهادات، أو توثقين حالة، أو تكتبين 	

تقريراً، أو تنشرين عبر منصاتك ما لا يراه الآخرون. فأنتِ جسر بين الضحايا 

والعدالة.

• تقفين مع الضحايا لا بجانبهم فقط: توفرّين لهم الدعم، تخُفّفين عنهم، 	
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تسُاعدينهم في الوصول إلى العدالة، سواء عبر الدعم القانوني، أو النفسي، 

أو الاجتماعي، أو حتى بمجرد الاستماع الصادق لهم.

• تعملين في كل المساحات: من الحيّ الصغير، إلى ساحات التظاهر، إلى غرف 	

الاجتماعات، إلى الحملات على الإنترنت. نشاطكِ قد يكون محليًّا أو وطنيًا أو 

حتى دوليًا – كل هذا جزء من نضالكِ.

• تحاولين وقف الانتهاكات، أو على الأقل الحد منها: سواء بإطلاق نداء عاجل، 	

أو توثيق حادثة، أو الضغط على الجهات المعنية، أو نشر قصة ضحية، فأنتِ 

تحاولين أن تكوني »سورًا« يحول دون استمرار الظلم.

• تنشرين الوعي: في المدارس، المجتمعات، على الإنترنت، أو حتى في جلسة 	

بسيطة بين صديقاتك. ثقافة حقوق الإنسان لا تنتشر وحدها، بل عبركِ أنتِ 

ومن يشبهكِ.

• تدافعين عن حق الناس في أن يعيشوا بكرامة: وهذا يشمل دعم الحكم 	

الرشيد، المشاركة في رسم السياسات، والدعوة لحكومة تصُغي وتستجيب.

• تساعدين في شفاء ما يمكن شفاؤه: عبر مبادرات للدعم النفسي، أو برامج 	

قانونية، أو مبادرات مجتمعية تدُاوي أثر الانتهاك وتعيد للضحايا الأمل.

ت . ما هي معايير عمل المدافعات عن حقوق الانسان؟ 

ـــل بالطريقـــة  ـــه، ب ّــق فقـــط بـــا تفعلين ـــكِِ مدافعـــة عـــن حقـــوق الإنســـان لا يتعل� كون

ـــى  ـــزام بهـــا، حت ـــن الالت ـــي تختاري ـــق، وبالقيـــم الت التـــي تـــضين بهـــا في هـــذا الطري

ّــه عمـــل المدافعـــات في كل مكان،  في أصعـــب الظـــروف. هنـــاك مبـــادئ أساســـية توج�

ـــق  ـــكِِ على الطري ـــة تبقي ـــة ومهني ـــة أخلاقي ـــل بوصل ـــدة، ب ـــوانين جام ـــت ق ـــي ليس وه

”أن تكوني مرئية على الإنترنت كامرأة تطالب بالعدالة، يعني أنكِ تحتاجين إلى شجاعة مضاعفة. نحن لا 

نطالب بحقوقنا فقط، بل نحمي وجودنا أيضاً.”
مدافعة من ذي قار خلال ورشة عمل حول الحماية الرقمية
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الصحيـــح، مـــهما كانـــت التحديـــات.

فأنـــتِِ لا تحتـــاجين إلى لقـــب أو صفـــة رســـمية لتكـــوني مدافعـــة عـــن حقـــوق الإنســـان. 

يكفـــي أنـــكِِ اخترتِِ أن لا تقفـــي صامتـــة أمـــام الانتهـــاكات.

ـــهين  ـــة، وتواج ـــات صعب ـــتمرّّين بمحط ـــق، س ـــذا الطري ـــضين في ه ـــت ت ـــكِِ، وأن لكن

ًــا. ًــا وثبات� ـــكِِ وضوح� ـــب من ـــف تتطل مواق

هذه بعض القيم والمبادئ التي تُبُقيكِِ على الطريق، وتذكّّركِِ دوماًً لماذا بدأْتِِْ:

• كل الحقوق... لكل الناس	

ـــان:  ـــكل إنس ـــق ل ـــو ح ـــل ه ـــرى، ب ـــة دون أخ ـــازاً لفئ ـــس امتي ـــه لي ـــن عن ـــا تدافع م

ـــة أو مـــن أقـــى القـــرى.  ـــت أم رجـــاً، طفـــاً أو مســـنًّا، مـــن وســـط المدين امـــرأة كان

ـــزأ. ـــق أو يجُ ـــزل الح ـــي أن يخُت لا تقب

• لا تبرير للظلم مهما كان شكله	

ـــا قـــد تســـمعين مـــن يقـــول: »هـــي تســـتحق مـــا حصـــل«، أو »الظـــرف لا يســـمح  أحيانً

ـــا، هـــو خطـــوة  ـــر للانتهـــاك، مهـــا بـــدا مقنعً بالحريـــات«. لكنـــكِ تعرفـــن أن أي تبري

نحـــو التطبيـــع مـــع الظلـــم.

• قول الحقيقة، حتى لو بصوت منخفض	

لا تحتاجـــن إلى منصـــة كبـــرة لتكـــوني صادقـــة. النزاهـــة لا تقُـــاس بالصـــوت العـــالي، 

بـــل بالنيـــة الواضحـــة، والصـــدق في التفاصيـــل، والثقـــة التـــي تزرعينها في مـــن حولك.

• السلمية ليست ضعفًا	

حـــن تختارين طريق الســـلم، فأنـــتِ تختاريـــن أن تقُاومـــي دون أن تـــؤذي، أن توُاجهي 

”أنا لا أُغُريّر العالم، لكنني أُغُير شيئًًا في حياة أحدهم، وهذا يكفيني كي أستمر.” 
مشاركة في المقابلات التي أجريت اثناء اعداد هذا الدليل
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بالقـــوة الأخلاقيـــة لا بالقـــوة الجســـدية. هـــذا قـــرار شـــجاع، لا يتخـــذه إلا مـــن يملكـــن 

الشـــجاعة الحقيقيـــة.

ـــر  ـــى التغي ـــي الإصرار ع ـــل يعن ـــف، ب ـــل العن ـــي حم ـــوق لا يعن ـــن الحق ـــاع ع والدف

ـــة  ـــكِ شرعي ـــة تعطي ـــوة أخلاقي ـــل ق ـــا، ب ـــت ضعفً ـــلمية ليس ـــرر. الس ـــاق ال دون إلح

في نضالـــك.

• التواضع في الفعل، والاحترام في الاختلاف	

أن تكـــوني مدافعـــة لا يعنـــي أنـــكِِ تعـــرفين كل شيء. بل يعنـــي أن تســـتمعي، تتعلمي، 

وتبقـــي المســـاحة مفتوحـــة أمـــام تجـــارب الآخريـــن وآرائهـــم، حتـــى عندمـــا تختلف.

• مدّ الجسور مع النساء الأخريات	

ـــث، أو  ـــة للحدي ـــن الفرص ـــح له ـــا لم تُتُ ـــات، رب ـــاك أخري ـــدكِِ. هن ـــتِِ وح ـــتِِ لس أن

خنـــق الخـــوف أصواتهـــن. وجـــودكِِ لا يعنـــي أن تتحـــدثي بـــدلاًً منهـــن، بـــل أن تفتحـــي 

ـــن. ـــن لا فوقه ـــن، وتكـــوني إلى جانبه ـــق له الطري

ث. أهمية الحماية الرقمية للمدافعات ودورها في تعزيز حرية التعبير والعمل 

الحقوقي

أنـــتِِ لا تعمـــلين فقـــط في الشـــارع أو في المجتمـــع، بـــل أصبـــح جـــزء كـــبير مـــن 

ــا بالعـــالم الرقمـــي: مـــن توثيـــق الانتهـــاكات، إلى التوعيـــة، وحتـــى  عملـــكِِ مرتبطـ�

التواصـــل مـــع الضحايـــا أو الجهـــات الداعمـــة.

لكـــن هـــذا الفضـــاء، الـــذي منحنـــا أدوات جديـــدة للتـــأثير، أصبـــح أيضًًـــا ســـاحة 

جديـــدة للتهديـــدات.

• الحماية الرقمية ليست رفاهية… بل ضرورة.	

ليس من الضروري أن تكوني مثالية، ولكن من الضروري أن تبقي وفيّّة لقيمك. فالمسؤولية الأخلاقية التي 

تحملينها لا تحتاج إلى صخب، بل إلى ثبات في الموقف، ووضوح في النية.
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ــنِِ  ــدكِِ إذا لم تكـ ــتخدم ضـ ــد تُسُـ ــا قـ ــة تكتبينهـ ــورة، كل كلمـ ــالة، كل صـ كل رسـ

مســـتعدة. وهـــذا لا يعنـــي أن تتراجعـــي، بـــل أن تتحصنـــي. الحمايـــة الرقميـــة لا تقـــل 

أهميـــة عـــن أي آليـــة لحمايتـــك في الشـــارع أو بيتـــك. هـــي درعـــكِِ الخفـــي الـــذي 

يرافقـــكِِ في كل لحظـــة عمـــل.

• الحماية الرقمية تعني أنكِ تواصلين النضال… بأمان	

حين تكـــونين واثقـــة بـــأن بياناتـــكِِ في مأمـــن، أنـــكِِ تعـــرفين كيـــف تتعامـــلين مـــع 

ـــم:  ّــزي على الأه ـــكِِ أن ترك� ـــاباتكِِ، يمكن ّــنين حس ـــف تُؤُم� ـــبوهة، أو كي ـــط المش الرواب

رســـالتك، صوتـــكِِ، عملـــكِِ. لأن الخـــوف مـــن الاختراق أو الفضـــح أو التشـــهير يُرُبـــك 

ـــه. ـــوم تحقيق ـــاول الخص ـــا يُحُ ـــو م ـــان، وه ـــاس بالأم ـــكسر الإحس ـــل، وي العم

• حرية التعبير تبدأ من الشعور بالأمان	

لا يمكـــن الحديـــث عـــن حريـــة التعـــبير بيـــنما المدافعـــات يتعرضـــن للملاحقـــة بســـبب 

ســائل تهدـيــد. منـشــور، أو للابـتــزاز بـســبب ـصــورة، أو للصـمــت بـســبب رـ

ـــف تحـــمين نفســـكِِ،  ـــة، حين تعـــرفين كي ـــح فعـــل مقاوم ـــا تُصُب ـــة هن ـــة الرقمي الحماي

ـــكل  ـــل ل ـــكِِ، ب ـــط ل ـــس فق ـــبير، لي ـــق في التع ـــمين الح ـــكِِ، وتح ـــمين صوت ـــتِِ تُحُ فأن

ـــن. ـــن تمثلينه م

”أن تعرفي كيف تحمين نفسك رقمياًً… هو أن تُقُرري كيف تُوُاصلين الطريق بأمان، دون أن تدفعي الثمن من 

حريتكِِ أو كرامتكِِ.”
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ج. التحديات الرقمية الأساسية:

نعلـــم أن الطريـــق الذي تســـلكينه كمدافعة 

 ، عن حقوق الإنســـان في العراق ليس ســـهالًا

ـــاحة  ـــا مس ـــم كونه ـــة، رغ ـــة الرقمي وأن البيئ

للعمـــل والنضـــال والتعـــبير، قـــد تحولـــت في 

ـــة.  ـــر حقيقي ـــاحة خط ـــان إلى س ـــن الأحي ـــثير م ك

فبيـــنما تفتـــح التكنولوجيـــا أبوابًاً جديـــدة للتواصل 

والتضامـــن وتوثيـــق الانتهـــاكات، فإنهـــا في الوقـــت 

نفســـه تكشـــفكِِ – دون حمايـــة كافيـــة – أمـــام أنظمـــة 

 ، ـــرأة أوالًا ـــتهدفكِِ كام ـــجمات تس ـــة، وه ـــة منظم ـــات كراهي ـــة، وخطاب ـــة متقدم مراقب

ًــا. وكمدافعـــة ثاني�

هـــذه التحديـــات لا تـــأتي جميعهـــا دفعـــة واحـــدة، لكنهـــا تتســـلل إلى حياتـــك الرقميـــة 

ـــة، أو رابـــط مشـــبوه، أو تعليقـــات جارحـــة،  في أشـــكال متعـــددة، تبـــدأ برســـالة غريب

ـــى  ـــاباتكِِ أو حت ـــمعة، واختراق حس ـــويه س ـــاشرة، وتش ـــدات مب ـــل إلى تهدي ـــد تص وق

ـــكِِ مـــع محيطـــكِِ. هندســـة علاقت

ولأننـــا نـــدرك أن هـــذه الانتهـــاكات ليســـت مجـــرد تجـــارب مؤلمــة بـــل أدوات ممنهجـــة 

لإســـكات صوتـــكِِ وكسر إرادتـــكِِ، ســـنبدأ الآن بتفكيـــك أبـــرز هـــذه التحديـــات... واحدة 

ـــل في  ـــرأة تناض ـــكِِ كام ـــة إلي ـــة الموجه ـــدات الرقمي ـــن التهدي ـــدءًًا م ـــرى، ب ـــو الأخ تل

فضـــاء مـــزدوج التمييـــز: فضـــاء الإنترنـــت، وواقـــع العـــراق الاجتماعـــي والســـياسي.

التهديدات الرقمية الموجهة ضد المدافعات•	

في كـــثير مـــن الأحيـــان، تبـــدأ الحكايـــة برســـالة خاصـــة غير متوقعـــة، أو إشـــعار 

ـــدة  ـــكِِ في واح ـــا عن ـــم تداوله ـــاعة ت ـــابكِِ، أو إش ـــول إلى حس ـــة دخ ـــاختراق محاول ب

”التهديد ما يجي دائمًاً بشكل مباشر. أحيانًاً يكفي تلميح بسيط عن مكان سكني أو اسم أختي على العام، حتى 

أحس إنهم يراقبوني بكل حركة.” 
مدافعة عن حقوق الإنسان
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ـــل نـــط  ـــرة – ب مـــن مجموعـــات وســـائل التواصـــل. هـــذه ليســـت مجـــرد مواقـــف عاب

ـــكل  ـــراق بش ـــات في الع ـــا المدافع ـــي تواجهه ـــة الت ـــدات الرقمي ـــن التهدي ـــج م ممنه

ـــد. متزاي

التهديـــدات قـــد تكـــون علنيـــة، مثـــل تعليقـــات مبـــاشرة تتوعـــدكِِ بـــالأذى، أو رســـائل 

تخويـــف تصـــل إلى بريـــدكِِ الشـــخصي أو هاتفكِِ، وقـــد تكـــون مبطّنّة: مثل اســـتخدام 

كلمات تحريضيـــة بحقـــكِِ، أو تسريـــب معلومـــات خاصـــة بغرض التشـــهير.

في إحـــدى المقـــابلات التـــي أُجُريـــت ضمـــن إعـــداد هـــذا الدليـــل، قالـــت إحـــدى 

المدافعـــات مـــن نينـــوى:

ـــر على شـــعور المدافعـــة بالأمـــان  ـــات الأعمـــق أن هـــذه التهديـــدات تؤث أحـــد التحدي

النـــفسي، وتخلـــق بيئـــة قلـــق دائـــم. لكـــن في المقابـــل، أظهـــرت عـــدة مدافعـــات مـــن 

ـــم  ـــرد تعل ـــة، أن مج ـــة الرقمي ـــادرات للحماي ـــة ومب ـــج تدريبي ـــاركن في برام اللاتي ش

إجـــراءات بســـيطة – مثـــل تفعيـــل المصادقـــة الثنائيـــة، واســـتخدام تطبيقـــات مراســـلة 

ًــا كـــبيرًاً. مشـــفّّرة، وتصفيـــة إعـــدادات الخصوصيـــة – أحـــدث فارق�

ًــا، لكنهـــا ســـتجدكِِ أكثر اســـتعدادًًا لهـــا،  هـــذا لا يعنـــي أن التهديـــدات ســـتختفي تمام�

ـــفسي،  ـــا الن ـــن أثره ّــف م ـــا يخف� ـــو م ـــي، وه ـــة ووع ـــا بثق ـــدرة على مواجهته وأكثر ق

. ـــتقلاالًا ـــتقرارًًا واس ـــة أكثر اس ـــة رقمي ـــكِِ بيئ ويمنح

* المراقبة والرصد الرقمي: العيون التي لا تنام:	

قـــد لا تكونـــن وحـــدكِ حـــن تســـتخدمين هاتفـــك أو تفتحـــن بريـــدك الإلكـــروني. في 

ـــرأ  ـــة، يق ـــكِ الرقمي ـــع خطوات ـــن يتتب ـــاك م ـــأن هن ـــعرين ب ـــد تش ـــات، ق ـــض اللحظ بع

كلماتـــكِ، أو حتـــى يراقـــب مـــن تتواصلـــن معهـــم. هـــذا الشـــعور ليـــس دائمًـــا وهـــاً، 

ـــي  ـــبب تنام ـــوم، بس ـــراق الي ـــات في الع ـــن المدافع ـــر م ـــه كث ـــع تعيش ـــو واق ـــل ه ب

عنه  اتكلمت  ما  تفاصيل  بيها  رسالة  بيوم وصلتني  وبعدها  قضيّّة حساسة،  مع صديقة عن  أتكلم  ”كنت 

بالضبط، لكن من رقم غريب. صرت ما أعرف بمنو أثق!” 
ناشطة ميدانية
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ـــة مـــن جهـــات متعـــددة – ســـواء كانـــت رســـمية أو غـــر معروفـــة. ـــة الرقمي المراقب

تشـــمل المراقبـــة الرقميـــة تتب�ـّـع موقعـــكِِ الجغـــرافي، رصـــد منشـــوراتكِِ، تحليـــل 

ـــتخدمة  ـــون الأدوات المس ـــد تك ـــكِِ. وق ـــى اعتراض مكالمات ـــائلكِِ، أو حت ـــوى رس محت

معقـــدة أو بدائيـــة، لكنهـــا في النهايـــة تـــؤدي إلى النتيجة نفســـها: انتهـــاك خصوصيتكِِ 

ـــة. ـــكِِ بمســـاحتكِِ الرقمي ـــض ثقت وتقوي

ـــف  ـــا العن ـــق قضاي ـــن في توثي ـــن عمل ـــبصرة، مم ـــن ال ـــات م ـــدى المدافع ـــت إح قال

المجتمعـــي:

الأثـــر النـــفسي للمراقبـــة لا يقـــل خطـــورة عـــن التهديـــد المبـــاشر؛ إذ تشـــعر المدافعـــة 

بأنهـــا مكشـــوفة، مراقبـــة، وربـــا مهـــددة في أي لحظـــة. كما أن وجـــود احتماليـــة 

ـــل  ـــشين التواص ـــل أو يخ ـــن العم ـــن ع ـــات يتراجع ـــض المدافع ـــل بع ـــة يجع المراقب

ـــة. ـــات حساس ـــب معلوم ـــية تسري ـــات، خش ـــات أو المحامي ـــا أو الصحفي ـــع الضحاي م

ـــه  ـــة يمكن ـــة الرقمي ـــات الحماي ـــي ممارس ـــة أن تبن ـــرت التجرب ـــك، أظه ـــم ذل ـــن رغ لك

ـــل  ـــات تواص ـــتخدام تطبيق ـــل اس ـــوات مث ـــن خلال خط ـــة. م ـــد اللعب ـــغريّر قواع أن ي

مشـــفّّرة )مثـــل Signal(، وتحديـــث الأجهـــزة باســـتمرار، وتجن�ّــب مشـــاركة المعلومـــات 

الحساســـة عبر قنـــوات غير آمنـــة، بـــدأت كـــثير مـــن المدافعـــات باســـتعادة الســـيطرة 

ـــة. ـــن الرقمي على خصوصيته

* الهجمات الإلكترونية: الأبواب المفتوحة في جدرانك الالكترونية:	

ـــل  ـــن دخ ـــاك م ـــكِ أن هن ـــر في بال ـــد لا يخط ـــاح، ق ـــازكِ في الصب ـــن جه ـــن تفتح ح

ـــكِ دون علمـــكِ. هـــذا مـــا  ـــكِ، أو نســـخ صـــورًا خاصـــة ب ـــكِ، أو قـــرأ محادثات إلى ملفات

ـــل  ـــراق، بفع ـــان في الع ـــوق الإنس ـــن حق ـــات ع ـــن المدافع ـــر م ـــا لكث ـــدث يوميً يح

هجـــات إلكترونيـــة تســـتهدف الأجهـــزة والحســـابات، وتســـتخدم فيهـــا تقنيـــات 

مختلفـــة – مـــن رســـائل احتياليـــة تبـــدو عاديـــة، إلى روابـــط مزيفـــة، أو تطبيقـــات 

إحساس إني مو  الراحة. صار عندي  بنوع من  أدوات تشفير، وأفصل حساباتي، حسّّيت  أستخدم  بديت  ما  ”بعد 

مكشوفة مثل قبل.” 
مشاركة في ورشة تدريبية حول الحماية الرقمية، أربيل، 2024
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ـــكِ. ـــل هاتف ـــت داخ ـــس بصم ـــات تجس ـــزرع برمجي ـــة ت خبيث

الهـــجمات الإلكترونيـــة قـــد تأخـــذ عـــدة أشـــكال، منهـــا: الاختراق المبـــاشر لحســـابات 

البريد أو فيســـبوك أو واتســـاب، زرع برامج خبيثة )Malware( للتجســـس على الكاميرا 

أو الصـــوت أو حتـــى لوحـــة المفاتيـــح، القرصنـــة باســـتخدام أدوات مخصصة تســـتغل 

ضعـــف الحمايـــة أو الثغـــرات الأمنيـــة في البرامـــج.

ـــراف  ـــن أط ـــون م ـــا يك ـــة، وبعضه ـــات مجهول ـــن جه ـــأتي م ـــجمات ت ـــذه اله ـــض ه بع

ـــد  ـــويهكِِ. وق ـــكِِ أو تش ـــكات صوت ـــة لإس ـــة واضح ـــية أو اجتماعي ـــداف سياس ـــا أه له

يصـــل الأمـــر إلى فقـــدان الســـيطرة الكاملـــة على جهـــازك، أو تسريـــب معلومـــات 

ـــن. ـــق حالاته ـــتِِ بتوثي ـــا قم ضحاي

* القمع الرقمي: حين يرُاقبكِ الصمت... وتهُاجمكِ الخوارزميات	

أن تعـــرّي عـــن رأيـــكِ، أن تنـــري حقيقـــة، أو أن ترفعـــي صوتـــكِ دفاعًـــا عـــن ضحيـــة... 

هـــذه حقـــوق أساســـية، لكـــن في الفضـــاء الرقمـــي، قـــد توُاجَـــه هـــذه الأفعـــال 

ـــك القمـــع الرقمـــي – وهـــو اســـتخدام  ـــق عـــى ذل ـــة لإســـكاتكِ. يطُل بمحـــاولات صامت

الأدوات التقنيـــة، والمنصـــات الاجتماعيـــة، وحتـــى القوانـــن، لتقييـــد حريتـــكِ في 

ـــكِ. ـــول صوت ـــل وص ـــر وتقلي التعب

تقول إحدى المدافعات من إقليم كوردستان:

تتجسد مظاهر القمع الرقمي في العراق بعدة طرق:

• حـــذف أو تقييـــد المحتوى مـــن قبل منصـــات التواصـــل، خاصة عند اســـتخدام 	

كلـــات أو وســـوم مرتبطة بحقوق الإنســـان أو قضايا حساســـة.

• ـــل 	 ـــا أو تقلي ـــة لإغلاقه ـــابات الحقوقي ـــى الحس ـــق ع ـــي والمنس ـــاغ الجماع الإب

ـــارها. انتش

”كل ملف كنت أجهزه عن الانتهاكات اختفى فجأة. وبعد أيام، نُشُرت معلوماته من حساب مزور فيه أكاذيب 

وتشويه، وكأنه أنا اللي كتبتها.” 
صحفية مستقلة، 2024
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• اســـتخدام قوانـــن فضفاضـــة مثـــل »النشر المـــيء« أو »الإســـاءة لمؤسســـات 	

الدولـــة« لتجريـــم التغريـــدات أو المنشـــورات الحقوقية.

• الضغـــط مـــن المحيـــط الاجتماعـــي لتجنـــب الخـــوض في موضوعـــات »لا يجـــوز 	

الحديـــث عنهـــا«، بحجـــة الســـمعة أو التقاليـــد.

ـــن  ـــثير م ـــل الك ـــبيري، وتجع ـــان التع ـــن الأم ـــة م ـــة خالي ـــة رقمي ـــق بيئ ـــذا يخل كل ه

المدافعـــات يعـــانين مـــن الرقابـــة الذاتيـــة، حيـــث يبـــدأن بحـــذف منشـــورات أو الامتناع 

ـــات. ـــن التبع ًــا م ـــة خوف� ـــن الكتاب ع

لكن هناك جانب آخر مشرق:

ـــي،  ـــوني وحقوق ـــذكاء قان ـــوى ب ـــة المحت ـــة صياغ ـــن كيفي ـــواتي تعلم ـــات الل المدافع

ـــور أوســـع دون أن  ـــع جمه ـــة، اســـتطعن التفاعـــل م ـــن رقمي أو أنشـــأن شـــبكات تضام

ـــاشرة. ـــة المب ـــر أو الرقاب ـــن للحظ يتعرض

تعلـــمّ بعضهـــن كيـــف يســـتخدمن أدوات التشـــفير وVPN لحمايـــة مصادرهـــن، أو 

ـــة. ـــن دون رقاب ـــل صوته ـــتقلة توص ـــة مس ـــات بديل ـــن منص ـــف ينُش كي

ـــالأدوات  ـــن الإدراك ب ـــور، لك ـــاء الن ـــة لإطف ـــو محاول ـــي ه ـــع الرقم ـــة، القم في النهاي

ـــادل بين المدافعـــات،  ـــنشر الآمـــن، والدعـــم المتب ـــة بأســـاليب ال ـــة، والمعرف القانوني

ـــي. ـــن أركان العـــالم الرقم ـــن م ـــور مشـــتعلاًً في كل رك ـــاء هـــذا الن ـــح لإبق ـــا مفاتي كله

”تعلمت كيف أقفل كل باب رقمي عندي، وصرت أحس بثقة أكبر وأنا أشتغل، خصوصًًا لما أعرف إني عاملة 

نسخ احتياطي مشفر لكل شيء مهم.” 
ناشطة من بغداد، 2024

في البيئة الرقمية، كل باب غير محمي هو دعوة مفتوحة للمخترقين. حماية هذه الأبواب تبدأ بخطوات بسيطة 

لكنها فعّّالة، وقد تُحُدث فرقًًا كبيرًاً في سلامتكِِ وسلامة من تعملين معهم.
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• رقمية	 ا: الحقوق ال ي ان ث

أ - مفهوم الحقوق الرقمية وأهميتها.

ما هي الحقوق الرقمية؟ ولماذا تهمكِ كمدافعة عن حقوق الإنسان؟

الحقوق الرقمية هي ببساطة حقوق الإنسان نفسها… ولكن في العالم الرقمي.

ـــتِِ  ـــق وأن ـــذا الح ـــا ه ـــكِِ أيضًً ـــارع، ل ـــبير في الش ـــة التع ـــق في حري ـــكِِ الح ـــكما ل ف

ًـا على الإنترنـــت. تكتـــبين منشـــورًًا أو تشـــاركين رأيـ�

ــاظ على  ــق في الحفـ كَِِ الحـ ــك، فلـ� ــة في بيتـ ــق في الخصوصيـ ــكِِ الحـ وكما أن لـ

ــة. ــاحاتك الرقميـ ــكتروني، ومسـ ــدك الإلـ ــك، وبريـ ــكِِ في هاتفـ خصوصيتـ

الحقوق الرقمية تشمل:

١. الحق في الوصول إلى الإنترنت والمعلومات: 

لـــكِِ الحـــق في أن تكـــوني »مُُتصلـــة« بالعـــالم — أن تســـتخدمي الإنترنـــت متـــى 

احتجـــتِِ، دون عوائـــق أو رقابـــة مجتمعية أو سياســـية. هذا يشـــمل وصولـــكِِ للمواقع، 

المنصـــات، والمصـــادر التـــي تســـاعدكِِ في عملـــكِِ الحقوقـــي، أو في تطويـــر مهاراتـــكِِ. 

ـــم أو  ـــت منتظ ـــن إنترن ـــق لا يمتلك ـــض المناط ـــاء في بع ـــن النس ـــثير م ـــراق، ك في الع

نعـــن مـــن اســـتخدامه بســـبب الأعـــراف. حواســـيب شـــخصية، وبعضهـــن ميُم

٢. الحق في حرية الرأي والتعبير والتجمع السلمي على المنصات الرقمية: 

، أو تســـألي  ـــرفضي ظـــلامًا ـــة، ت ـــك، تدافعـــي عـــن قضي ي عـــن رأي ـــعربّر ـــكِِ الحـــق أن ت ل

ــددي، أو  ــة… دون أن تُهُـ ــويتر، أو أي منصـ ــتغرام، تـ ــبوك، إنسـ ــؤاالًا على فيسـ سـ

ـــمية أو  ـــات رس ـــن جه ـــواء م ـــة، س ـــك الرقمي ـــة على آرائ ـــي. فالرقاب ـــوّّني، أو تُهُاجم تُخُ

ـــبير. ـــك في التع ـــا لحق ـــاكًًا واضح� ـــل انته ـــراد، تمث ـــن أف م

”نشرتُُ تقريرًاً عن اعتقال تعسفي، فتم حظر صفحتي فجأة، وكأنني اختفيت من الإنترنت. لا أحد رآني، ولا 

سمع صوتي بعدها.” 
ناشطة في حقوق العمل، 2024
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تعجز  بطرق  ونتواجد   ، متبادالًا ونبني دعامًا  بعناية،  نختار كلماتنا  ”ما عاد صوتنا ضعيف، بس صار أذكى. 

الخوارزميات عن حجبها.” 
مشاركة في ورشة تدريب رقمي، 2024

3- الحق في الخصوصية الرقمية وحماية بياناتكِِ الشخصية: 

ـــكِِ،  ـــرف عن ـــه أن يُعُ ـــذي تريدين ـــا ال ـــن م ـــن تقرري ـــدكِِ م ـــوني وح ـــق أن تك ـــكِِ الح ل

ـــه. ـــول إلي ـــه الوص ـــن يمكن وم

صـــوركِِ، رســـائلكِِ، ملفاتـــكِِ، مكانـــكِِ الجغـــرافي، كلهـــا بيانـــات خاصـــة. ولا يحـــق لأي 

جهـــة، مـــهما كانـــت، أن تراقبـــكِِ أو تـــخترق حســـاباتكِِ أو تسرق معلوماتـــكِِ دون إذنكِِ.

4- الحق في الحماية من العنف الرقمي والتمييز: 

ـــبب  ـــة بس ـــات الرقمي ـــن النقاش ـــاء م ـــر، أو الإقص ـــتم، التنم ـــد، الش ـــرش، التهدي التح

كونـــكِِ امـــرأة أو مدافعـــة… كلهـــا أشـــكال مـــن العنف الرقمـــي. كذلـــك فـــإن التهديدات 

ـــزًاً  ـــتبر تميي ـــة، تع ـــة الاجتماعي ـــن أو الخلفي ـــمعة أو الدي ـــة على الشرف أو الس المبني

رقمي�ًــا خـــطيرًاً. وهـــذا الحـــق يعنـــي أن لـــكِِ مســـاحة آمنـــة على الإنترنـــت، دون خـــوف 

أو إســـكات.

؟ لماذا هذه الحقوق مهمة لكِِ

• لأنـــكِ كمدافعـــة تعملـــن في بيئـــة رقميـــة محفوفـــة بالمخاطـــر. وقد تسُـــتخدم 	

التكنولوجيـــا ضـــدكِ، بـــدلاً مـــن أن تخدمـــكِ، إذا لم يتـــم الاعـــراف بحقوقـــكِ 

الرقميـــة أو حمايتهـــا.

• مـــع الأســـف، مـــا زالـــت الكثـــر مـــن القوانـــن في العـــراق لا تعـــرف صراحـــة 	

بهـــذه الحقـــوق، أو لا توفـــر لهـــا الحمايـــة الكافيـــة، خاصـــة عندمـــا تكـــون 

ـــاء. ـــد النس ـــة ض ـــاكات موجه الانته

• ـــي 	 ـــة بهـــذه الحقـــوق، وأن تطالب ـــة أن تكـــوني عـــى دراي ـــأتي أهمي ـــا ت ومـــن هن

ـــكِ  ـــة تنُصف ـــة ومجتمعي ـــة قانوني ـــر بيئ ـــكِ، إلى أن تتوف ـــا بنفس ـــا، وتحميه به

ـــة. ـــة الفعلي ـــكِ الحماي ـــر ل وتوُف
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ب . صلة الحقوق الرقمية بحرية التعبير وحرية التنظيم والعمل الحقوقي

ـــاءًً،  ـــمين لق ـــاكًًا، أو تنظ ـــقين انته ًــا، أو توث ـــاركين رأي� ـــت، وتش ـــلين بالإنترن حين تتص

أو تتواصـــلين مـــع زميلـــة، فأنـــتِِ تـــارسين أحـــد أهـــم حقوقـــكِِ: حريـــة التعـــبير 

وحريـــة التنظيـــم.

ـــوم إلى  ـــد الي ـــل تمت ـــان، ب ـــكان أو الزم ـــدود ال ـــد ح ـــف عن ـــات لا تتوق ـــذه الحري ه

ـــا،  ـــتمادًًا على التكنولوجي ـــي أكثر اع ـــل الحقوق ـــح العم ـــث أصب ـــي، حي ـــاء الرقم الفض

ـــة. ـــال حقيقي ـــاحة نض ـــت س ـــح الإنترن وأصب

الدســـتور العراقـــي في المادة )38( يكفـــل حريـــة التعـــبير عـــن الـــرأي بـــكل الوســـائل، 

ـــمل  ـــد لتش ـــوق تمت ـــذه الحق ـــات. ه ـــن الجمعي ـــم، وتكوي ـــتماع، والتنظي ـــة الاج وحري

ـــة  ـــل أهمي ـــم، لا تق ـــبير والتنظي ـــر للتع ـــا مناب ـــة، باعتباره ـــة الحديث ـــائل الرقمي الوس

ـــة. ـــاحات العام ـــن الس ع

أمـــا على الصعيـــد الـــدولي، فقـــد صـــادق العـــراق على العهـــد الـــدولي الخـــاص 

ـــة  ـــق في حري ـــص في المادة )19( على الح ـــذي ين ـــية، ال ـــة والسياس ـــوق المدني بالحق

الـــرأي والتعـــبير، ويؤكـــد على أن هـــذا يشـــمل »حريـــة الـــتماس مختلـــف ضروب 

ـــواء  ـــدود، س ـــار للح ـــا اعتب ـــن، دون ـــا إلى آخري ـــا ونقله ـــكار وتلقيه ـــات والأف المعلوم

على شـــكل مكتـــوب أو مطبـــوع، أو في قالـــب فنـــي، أو بأيـــة وســـيلة أخـــرى يختارهـــا« 

ـــاشر. ـــكل مب ـــة بش ـــائل الرقمي ـــمل الوس ـــا يش — م

ـــة القضـــاء على جميـــع أشـــكال التمييـــز ضـــد الـــرأة  كما أن العـــراق طـــرف في اتفاقي

)ســـيداو(، التـــي تفـــرض على الدولـــة اتخـــاذ جميـــع التـــدابير المناســـبة لتمـــكين النســـاء 

مـــن المشـــاركة في الحيـــاة العامـــة والسياســـية، بـــا يشـــمل الوصـــول إلى المعلومـــات 

ووســـائل التعـــبير والتواصـــل، وهـــي حقـــوق ترتبـــط اليـــوم بشـــكل وثيـــق باســـتخدام 

الإنترنـــت ووســـائل الاتصـــال الحديثـــة.

لكن تذكري: الوصول إلى الإنترنت ليس ترفاًً… بل حق.

رأيك لا يجب أن يكون سببًًا لتشويهك أو سلبكِِ صوتكِِ.
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خصوصيتكِِ… ليست قابلة للتفاوض.

الفضاء الرقمي لكِِ أيضًًا… لا تدعي أحدًًا يطردكِِ منه بصمته أو بخوفه.

في العـــراق، تواجـــه المدافعـــات عـــن حقـــوق الإنســـان تحديـــات مضاعفـــة: مـــن 

ـــد  ـــن عن ـــرى، يهُاجم ـــة أخ ـــن جه ـــاصرة، وم ـــر والمن ـــاحة للتعب ـــن بمس ـــة، يطال جه

ـــة  ـــة تعنـــي حماي ـــة الحقـــوق الرقمي اســـتخدامهن لتلـــك المســـاحة. ولذلـــك فـــإن حماي

ـــن: ـــكِ م ـــي تُُمكن ـــاحة الت المس

الحديث علنًًا عن قضايا النساء والعدالة والمساواة.

التنظيم الرقمي للورش، الحملات، أو الفعاليات الحقوقية.

التواصل الآمن مع الشبكات المحلية والدولية.

تبادل الملفات والمعلومات دون خوف من الاختراق أو التجسس.

حين يتـــم التضييـــق على حقوقـــكِِ الرقميـــة، فـــإن حريتـــكِِ في التعـــبير والعمـــل 

نـــع صوتـــك في الشـــارع. تتعـــرض للاختنـــاق، حتـــى وإن لم يُغُلـــق بـــاب مكتبـــك أو ميُم

ة  رقمي الحقوق ال ي والدولي( المتعلق ب قانوني )العراق ت‌. نظرة على الإطار ال

لنساء ل

قـــد تبـــدو القـــوانين بعيـــدة أو معقـــدة أحيان�ًــا، لكـــن مـــن المهـــم أن تعـــرفي أن هنـــاك 

نصوصًًـــا قانونيـــة – ســـواء في العـــراق أو على مســـتوى العـــالم – تـــعترف بحقوقـــكِِ 

في اســـتخدام التكنولوجيـــا والتعـــبير عبر الإنترنـــت بأمـــان وحريـــة.

ي(: ي )العراق على المستوى الوطن

الدســـتور العراقـــي في المـــادة )38( يضمـــن لـــكِ حريـــة التعبـــر والتواصـــل •	

ـــه في الإنترنـــت ووســـائل التواصـــل  والمشـــاركة، وهـــذه تشـــمل مـــا تقومـــن ب

ـــي. الاجتماع
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لكـــن في الواقـــع، لا يوجـــد قانـــون خـــاص يحمـــي حقـــوق النســـاء في الفضـــاء الرقمـــي 

ـــذ  ـــان من ـــة في البرلم ـــت مســـودة قانـــون جرائـــم المعلوماتيـــة معلق ـــا زال ـــى الآن. م حت

ـــتخدم  ـــد تسُ ـــواد ق ـــا م ـــإن فيه ـــة، ف ـــم الرقمي ـــا تتحـــدث عـــن الجرائ 2011، ورغـــم أنه

لتقييـــد حريـــة التعبـــر بـــدل حمايتهـــا، وقـــد أبـــدت منظـــات حقـــوق الإنســـان 

اعتراضاتهـــا عـــى ذلـــك.

القوانـــن الحاليـــة، مثـــل قانـــون العقوبـــات العراقـــي رقـــم 111 لســـنة 1969، •	

ـــدم  ـــا لا تق ـــد، لكنه ـــهير أو التهدي ـــل التش ـــم مث ـــض الجرائ ـــع بع ـــل م تتعام

حمايـــة كافيـــة للنســـاء مـــن الابتـــزاز أو العنـــف الإلكـــروني، ولا توضـــح بوضوح 

ـــرأة. ـــت ام ـــة، خاصـــة إذا كان ـــة الضحي ـــم شـــكوى أو حماي ـــن تقدي ـــف يمك كي

على المستوى الدولي:

ـــه •	 ـــم علي ـــذي انض العهـــد الـــدولي الخـــاص بالحقـــوق المدنيـــة والسياســـية )ال

العـــراق( يؤكـــد حقـــكِ في حريـــة التعبـــر، والحصـــول عـــى المعلومـــات، 

ـــت. ـــر الإنترن ـــه ع ـــن ب ـــا تقوم ـــذا كل م ـــمل ه ـــة – ويش ـــة دون رقاب ـــال بحري والاتص

اتفاقيـــة ســـيداو )التـــي انضـــم اليهـــا عليهـــا العـــراق أيضًـــا( تلـــزم الدولـــة •	

ـــة النســـاء مـــن كل أشـــكال التمييـــز، بمـــا في ذلـــك التمييـــز والانتهـــاكات  بحماي

ـــي. ـــاء الرقم ـــل في الفض ـــي تحص الت

ـــل لجنـــة ســـيداو •	 ـــة، مث ـــة الدولي ـــات الحماي يمكـــن للمدافعـــات التوجـــه إلى آلي

أو المقـــررة الخاصـــة المعنيـــة بحالـــة المدافعـــن عـــن حقـــوق الإنســـان، لتقديـــم 

ـــار  ـــذا المس ـــن ه ـــا – لك ـــة محليً ـــى الحماي ـــن ع ـــال لم يحصل ـــكاوى في ح الش

ـــوني وخـــرة. ـــاج دعـــم قان يحت

في العالم الرقمي، الدفاع عن حقوقكِِ يبدأ من معرفتكِِ بها.”

إن حمايتكِِ في الفضاء الرقمي، هي جزء من حمايتكِِ في الحياة العامة، وهي حق يكفله الدستور، وتضمنه 

المواثيق الدولية التي التزم بها العراق.
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الحقيقـــة أن الفجـــوة بين النـــص القانـــوني والواقـــع مـــا زالـــت كـــبيرة، لكـــن معرفتـــكِِ 

بحقوقـــكِِ هـــو أول خطـــوة لحمايـــة نفســـكِِ، والمطالبـــة بالتغـــيير.

المحور الإطار الوطني )العراقي( الإطار الدولي

الأساس القانوني الدستور العراقي )مادة 38( يضمن 

حرية التعبير بشكل عام.

بالحقوق  الخاص  الدولي  العهد 

المدنية والسياسية.

حماية الحقوق الرقمية لا يوجد قانون واضح أو مفعّّل يضمن 

الحقوق الرقمية للنساء.

يعترف بالحق في التعبير والوصول 

إلى المعلومات عبر الإنترنت.

الجرائم الرقمية معالجة محدودة عبر قانون العقوبات 

رقم 111 لسنة 1969 )مثل التشهير 

أو التهديد(.

يلتزم بحماية النساء من التمييز 

والانتهاكات، بما في ذلك في الفضاء 

الرقمي.

قانون خاص بالإنترنت؟ لجرائم  قانون  مسودة  هناك 

المعلوماتية منذ عام 2011، لكنها 

غير مُُشرعة حتى الآن.

اتفاقية »سيداو« تنص على حماية 

العنف  أشكال  كافة  من  النساء 

والتمييز، بما فيها الرقمية.

الإبلاغ والحماية لا توجد آليات فعالة وسهلة للتبليغ 

أو الحماية، خاصة في حالات العنف 

أو الابتزاز الرقمي.

توجد آليات دولية )مثل لجنة سيداو( 

لكن الوصول إليها يتطلب دعامًا قانونيًًا 

متخصصًًا.

الاستجابة المجتمعية ًــا نحو  نظـــرة مجتمعية ســـلبية غالب�

الضحيـــة، خاصـــة في قضايا تمس 

السمعة أو الشرف.

تركـــز الاتفاقيـــات الدوليـــة على 

تجريـــم اللـــوم المجتمعـــي ودعم 

ـــل. ـــا بالكام الضحاي
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القسم الأول: أدوات وتقنيات الحماية الرقمية

ـــكِِ... لا مجـــرد  ـــة العامـــة: ســـلوك يومـــي يحمي ـــة الرقمي ١. مقدمـــة: أساســـيات الحماي

ـــة ـــارة تقني مه

ـــل ضرورة  ـــة، ب ـــة رفاهي ـــة الرقمي ـــد الحماي ـــت، لم تع ـــوال الوق ـــل ط ـــالم متص في ع

لا غنـــى عنهـــا. الأمـــر لا يتعلـــق فقـــط بامـــتلاك التطبيقـــات الصحيحـــة أو تفعيـــل 

ـــع الأدوات  ـــكِِ م ـــكِِ، وتفاعل ـــكيركِِ، تصرف ـــة تف ـــق بكيفي ـــل يتعل ـــان، ب ـــارات الأم خي

ـــكِِ. ـــن حول ـــة م الرقمي

الحمايـــة الرقميـــة هـــي ثقافـــة شـــخصية وســـلوك جماعـــي، تتطلـــب مـــن كل مدافعـــة 

ـــزء  ـــات كج ـــرور، والتطبيق ـــكتروني، كلمات ال ـــد الإل ـــف، البري ـــع الهات ـــل م أن تتعام

ـــرّّبين،  ـــى المق ـــاء أو حت ـــا للغرب ـــا على مصراعيه ـــب فتحه ـــة لا يج ـــاحة خاص ـــن مس م

ـــي. ـــة بالوع ـــة محصّّن ـــن الثق ـــا لم تك م

الحماية الرقمية: نحو بيئة 

آمنة في حياة المدافعات 

عن حقوق الانسان

.4

”الأمان الرقمي يبدأ من قراراتي الصغيرة اليومية، لا من التكنولوجيا وحدها.”
مدافعة من السليمانية
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كما أنهـــا مســـؤولية جماعيـــة. فسلامتـــكِِ الرقميـــة لا تنفصـــل عـــن سلامـــة زميلتـــكِِ 

المدافعـــة، أو إحـــدى الضحايـــا التـــي تســـجلين حالتهـــا. كل خطـــوة واعيـــة منـــكِِ تُبُقـــي 

ـــخصيًًا. ـــاوزكِِ ش ـــاك يتج ـــاب لانته ـــح الب ـــد يفت ـــيط ق ـــة، وكل إهمال بس ـــرة آمن الدائ

ـــكِِ  ـــل عـــادات صـــغيرة وبســـيطة تحمـــي حيات ـــة فقـــط، ب هـــذه ليســـت خطـــوات تقني

ـــة. وعملـــك وســـلوكياتك اليومي

ربـــا تتســـاءلين، وأنـــتِِ تقـــرئين هـــذا القســـم، عـــن كيفيـــة التوفيـــق بين العمـــل 

اليومـــي المليء بالضغـــوط، والتزاماتـــك في توثيـــق الانتهـــاكات، والتواصـــل مـــع 

الضحايـــا، والمشـــاركة في الحـــملات والأنشـــطة الحقوقيـــة، وبين متطلبـــات الحمايـــة 

ـــة. ـــدة أو مرهق ـــان معق ـــض الأحي ـــدو في بع ـــد تب ـــي ق ـــة الت الرقمي

مـــن الطبيعـــي أن لا تكـــوني متخصصـــة في الأمـــن الرقمـــي، فهـــذا الدليـــل لم يُكُتـــب 

ـــتِِ، المدافعـــة عـــن  ـــل يضعـــكِِ أن ـــة ســـابقة، ب ـــة رقمي ـــفترض خلفي ـــة ولا ي بلغـــة تقني

حقـــوق الإنســـان، في قلـــب اهتمامـــه.

ـــط،  ـــات فق ـــج والتطبيق ـــن البرام ـــة م ـــت مجموع ـــة ليس ـــة الرقمي ـــع، الحماي في الواق

بـــل هـــي ســـلوك يومـــي، وعـــادات بســـيطة، وقـــرارات صـــغيرة لكنهـــا مهمـــة تتخذينهـــا 

باســـتمرار، لحمايـــة نفســـكِِ ومـــن معـــكِِ مـــن شـــبكات الدعـــم والضحايـــا والزمـــيلات.

حين تكـــونين هدف�ًــا، فـــإن كل تفاعـــل رقمـــي تقـــومين بـــه – رســـالة، صـــورة، ملـــف، أو 

حتـــى »لايـــك« – يمكـــن أن يُسُـــتغل ضـــدكِِ. لذلـــك، فـــإن بنـــاء روتين حمايـــة رقميـــة لا 

يعنـــي فقـــط تفـــادي الاختراق أو التصيـــد، بـــل أيضًًـــا تعزيـــز رفاهـــكِِ النـــفسي والثقـــة 

بنفســـك في الفضـــاء الرقمـــي، ومواصلـــة عملـــكِِ بشـــجاعة ووعـــي.

لماذا يجب أن تتحول الحماية الرقمية إلى روتين يومي؟

ـــا فيـــه، لكـــن  قـــد يبـــدو مصطلـــح »بيئـــة امنـــة يوميـــة للحمايـــة الرقميـــة« مبالغ�

”أصبحت أبدأ صباحي كما أراجع بريدي، أراجع إعدادات الخصوصية. كما أتحقق من قفل باب منزلي، 

أتحقق من من جهازي.” 
مشاركة في ورشة حماية رقمية للمدافعات، أربيل 2024
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ـــاع  ـــط دف ًــا خ ـــح تلقائي� ـــوم تصب ـــا كل ي ـــي نكرره ـــيطة الت ـــد البس ـــة أن القواع الحقيق

ًــا  أول. هـــذا الـــروتين لا يعنـــي أن تكـــوني خـــبيرة أمـــن ســـيبراني، بـــل أن تكتســـبي وعي�

ـــة  ـــة، دون الحاج ـــات سريع ـــة في لحظ ـــرارات صحيح ـــاذ ق ـــاعدك في اتخ ًــا يُسُ عملي�

ـــبير. ـــؤال خ ـــل أو س ـــة دلي إلى مراجع

الحمايـــة الرقميـــة الســـليمة تبـــدأ مـــن فهمـــكِِ أن سلامتـــكِِ الرقميـــة لا تخصـــكِِ وحـــدك، 

بـــل تمتـــد إلى مـــن تتواصـــلين معهـــن: منـــظمات، زمـــيلات، ضحايـــا، ومجتمـــع مـــحلي.

ما الذي نقترحه لكِِ في هذا القسم؟

	1 روتـــن يومـــي للحمايـــة الرقميـــة الشـــخصية: خطـــوات بســـيطة يمكـــن تنفيذهـــا .

صباحًـــا أو قبـــل النـــوم، مثـــل مراجعـــة نشـــاط الحســـابات، وتحديـــث كلـــات 

المـــرور، أو التحقـــق مـــن الأجهـــزة المتصلـــة.

	2 ممارســـات أســـبوعية أو عنـــد الحاجـــة: مثـــل نســـخ الملفـــات احتياطيًـــا، تحديـــث .

التطبيقـــات، مراجعـــة الصلاحيات، أو اســـتخدام أدوات فحـــص الأمان.

	3 تطبيقـــات وأدوات ذكيـــة تســـاعدكِ في المواقـــف التـــي تقـــل فيهـــا قدرتـــكِ .

عـــى التركيـــز أو المتابعـــة: فالحيـــاة ليســـت دائمـًــا تحـــت الســـيطرة، ومـــن 

المهـــم أن تكـــون بعـــض أدوات الحمايـــة تعمـــل لصالحـــكِ دون جهـــد كبـــر.

ليس المطلوب منكِِ أن تكوني مثالية في كل شيء، بل أن تتقدمي خطوة بخطوة، وتضعي أمنكِِ 

الشخصي في مقدمة أولوياتكِِ. لأنكِِ حين تفعلين ذلك، فإنكِِ في الحقيقة تحمين أيضًًا من حولكِِ، 

وتقودين نموذجًًا جديدًًا من الوعي الرقمي في سياق حقوق الإنسان.

تذكير مهم:

أ . الروتين اليومي للحماية الرقمية الشخصية

خطوات بسيطة، لكنها تصنع فرقًاً كبيرًاً في سلامتكِِ الرقمية

ـــكّل خـــط  ـــه يشُ ـــا، لكن ـــق يوميً ـــن ســـوى بضـــع دقائ ـــكِ هـــذا الروت ـــب من ـــد لا يتطل ق

الدفـــاع الأول في وجـــه التهديـــدات الرقميـــة، ويمنحـــكِ شـــعورًا أكـــر بالســـيطرة 
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والطمأنينـــة. إليـــكِ أبـــرز الخطـــوات التـــي يمكنـــكِ إدراجهـــا في يومـــكِ مثلـــا تشربـــن 

ـــزل. ـــاب المن ـــن ب ـــة أو تغلق ـــكِ الصباحي قهوت

وربما تتساءلين:

كيف أجد الوقت والمساحة الذهنية لحماية نفسي وسط كل هذا الضغط؟

ــر،  ــاكات، والتقاريـ ــا، والانتهـ ــع الضحايـ ــل مـ ــق، والتعامـ ــي مرهـ ــل الحقوقـ العمـ

والمجتمـــع، والقلـــق المســـتمر... يجعـــل مـــن الصعـــب التركيـــز عـــى حمايـــة حســـاباتنا 

ـــوم. ـــا كل ي وأجهزتن

لكننا هنا لا لنطلب منكِ أن تصبحي خبيرة في الأمن الرقمي.

بل لنرافقكِ — بخطوات هادئة وعملية — نحو روتين رقمي بسيط وفعّال.

تعالي نبدأ من هنا...

ي إعداداتكِ ي: راجع باب الأمام بدأ من ال ن روتين الأول: ل ال

كـــا تفعلـــن حينـــا تســـتيقظين مـــن النـــوم، راجعـــي اليـــوم إعـــدادات الأمـــان 

ــية. ــاباتكِ الرئيسـ لحسـ

ـــبوك،  ـــتخدمينها )فيس ـــي تس ـــابات الت ـــم الحس ـــة لأه ـــة سريع ـــكِ بمراجع ـــدئي يوم اب

ـــي(: ـــكِ الرئي ـــاب، إيميل واتس

هل تم تسجيل دخول جديد غير مألوف؟•	

ـــبوك،  ـــات )الفيس ـــن تطبيق ـــكل م ـــاه ل ـــوات ادن ـــاع الخط ـــك اتب ـــك يمكن ـــة ذل لمعرف

ـــاب( ـــل، الواتس ـــد الجيمي بري

)Facebook( أولًًا: فيسبوك

• افتحـــي تطبيـــق فيســـبوك أو الموقـــع ------< اذهبـــي إلى 	

الإعدادات والخصوصية ------< الإعدادات ------<  اختاري 

الأمـــان وتســـجيل الدخـــول.

• في قســـم أماكـــن تســـجيل الدخـــول، ســـرين قائمـــة بـــكل الأجهـــزة التـــي تـــم 	
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..

.

الدخـــول منهـــا إلى حســـابك، ومواقعهـــا التقريبيـــة.

• ـــب ------< اضغطـــي عـــى 	 ـــع غري ـــن موق ـــه أو م ـــازاً لا تعرفين إذا لاحظـــتِ جه

ـــم »تســـجيل الخـــروج«. ـــاز ------<  ث ـــب الجه ـــاث( بجان ـــاط الث »     « )النق

)Gmail / Google Account( ا: جيميل يً ان ث

• 	 https://myaccount.google.com/security اذهبـــي إلى

------< تحـــت قســـم أجهزتـــك )Your Devices(، ســـتجدين 

ـــاري  ـــابك ------< اخت ـــت إلى حس ـــي دخل ـــزة الت ـــع الأجه جمي

.)Manage Devices( إدارة الأجهـــزة

• إذا لاحظتِ جهازاً لا تعرفينه:	

• ـــا 	 ـــاري تســـجيل الخـــروج ------< راجعـــي أيضً ـــم اخت ـــه ------< ث اضغطـــي علي

التنبيهـــات أســـفل الصفحـــة إن وُجـــد تســـجيل دخـــول مشـــبوه.

)WhatsApp( ا: واتساب ثً ال ث

• افتحـــي تطبيـــق واتســـاب عـــى هاتفـــكِ ------< اضغطـــي عـــى 	

ـــا ------< الأجهـــزة المرتبطـــة  النقـــاط الثـــاث في الزاويـــة العلي

)Linked Devices( ------< ســـرين قائمـــة بـــكل الأجهـــزة التـــي 

ـــطح  ـــات س ـــب أو تطبيق ـــاب وي ـــل واتس ـــابك )مث ـــتخدم حس تس

المكتـــب(.

• إذا لاحظتِ جهازاً لا تعرفينه: اضغطي عليه، ثم اختاري تسجيل الخروج.	

ـــه  ـــى أن ـــو ادع ـــى ل ـــك لأي شـــخص، حت ـــذي يصل ـــق ال ـــز التحق نصيحـــة: لا تعطـــي رم

ـــن »واتســـاب«. م

تنبيه يجب الانتباه لها:

• وصـــول إشـــعار إلى بريـــدك أو هاتفـــك بعنـــوان: »تـــم تســـجيل دخـــول جديـــد 	

إلى حسابك«

• تغيير لغة الواجهة فجأة.	

https://myaccount.google.com/security
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”الأمان يبدأ من الوعي. كل صباح، تأكدي أن من يستخدم حساباتك هو أنتِِ فقط.” 
مدافعة من واسط 2024

نوع الإشعار ما الذي يعنيه؟ ماذا يجب أن تفعلي؟

”تم تسجيل دخول جديد إلى حسابك 

من جهاز غير مألوف”

قد يكون شخصًًا غيرك دخل إلى 

الحساب.

افحصي الجهاز، وسجّّلي الخروج 

ي كلمة المرور. فورًاً منه. غريّر

المرور/الإيميل  كلمة  تغيير  ”تم 

الأساسي لحسابك”

إذا لم تفعلي ذلك، فربما يكون 

حسابك مخترقًاً!

استعيدي السيطرة فورًاً عبر إعدادات 

الأمان، وقدّّمي بلاغ دعم.

”تم محاولة تسجيل الدخول، لكن 

كلمة السر كانت خاطئة”

هناك من يحاول الوصول لحسابك. ي  فعّّلي التحقق بخطوتين، وغريّر

كلمة السر.

”هناك محاولة تسجيل دخول فاشلة 

من موقع غير مألوف”

إشارة لمحاولة اختراق. أنتِِ، أو تابعي  تجاهلي إن كنتِِ 

الإجراءات الأمنية إن لم تكوني.

”تم ربط جهاز جديد أو متصفح 

جديد بحسابك”

شخص ما قد يستخدم حسابك. وقومي  الأجهزة  لقائمة  اذهبي 

بتسجيل الخروج من الجهاز الغريب.

• رسائل لم ترسليها، أو نشاط غير مألوف.	

• استلام رموز تحقق لم تطلبيها.	

هل توجد إشعارات غريبة أو تنبيهات أمان؟•	

ـــل فيســـبوك، جوجـــل، واتســـاب...(  ـــك مـــن مـــزوّدي الخدمـــات )مث هـــي رســـائل تصل

تنُبّهـــك بـــأن شـــيئاً غـــر معتـــاد قـــد حـــدث. وهـــذه أمثلـــة عـــى ذلـــك:
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كل إشعار أمان هو بمثابة جرس إنذار صغير... لا تطفئيه بصمت، بل افهمي ما يخبركِِ به.

أين تجدين هذه الإشعارات؟

• على بريدك الإلكتروني المرتبط بالحساب.	

• في إشعارات الهاتف الخاصة بالتطبيقات )مثل إشعار واتساب أو فيسبوك(.	

• في صفحـــة الأمـــان الخاصـــة بالحســـاب )مثـــل صفحـــة “الأمـــان” في إعـــدادات 	

جوجـــل أو فيســـبوك(.

ماذا تفعلين عندما تشكّّين بإشعار؟

• لا تتجاهليه: حتى لو لم تكوني متأكدة.	

• افتحي إعدادات الأمان لحسابك فورًا، وافحصي سجل النشاط.	

• غيّّري كلمة المرور فورًا إذا وجدتِ شيئاً غريبًا.	

• فعّـــي التحقـــق بخطوتـــن إن لم يكـــن مفعـــاً مســـبقًا. )وســـيكون لـــه تفصيـــل 	

كامـــل في القســـم الـــذي يليـــه(

لماذا هذا مهم كروتين يومي؟

ـــه، يتمكـــن  ـــم تجاهل ـــه بســـيط، وإذا ت ـــدأ بتنبي لأن الكـــثير مـــن محـــاولات الاختراق تب

ـــات. المهاجـــم مـــن الدخـــول والاســـتيلاء على الحســـاب أو البيان

هل خاصية التحقق بخطوتين )Two-Factor Authentication( مفعّلة؟•	

ما هي خاصية التحقق بخطوتين؟

هـــي خاصيـــة تضيـــف خطـــوة أمـــان ثانيـــة بعـــد إدخـــال كلمـــة 

الـــرور. فحتـــى لـــو كانـــت كلمـــة السر معروفـــة لأي شـــخص، لـــن 

يتمكـــن مـــن الدخـــول إلا إذا كان يملـــك الوســـيلة الثانيـــة للتحقـــق.
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ما هي الطرق الشائعة للتحقق بخطوتين؟

• 	)SMS( رمز يرُسل إلى رقم هاتفك

• 	 Google Authenticator تطبيق مصادقة مثل

• 	)YubiKey مفتاح أمان فيزيائي )مثل

• 	Backup Code رمز احتياطي

كيف تتأكدي إن كانت الخاصية مفعّّلة في حساباتك؟

الميزة على المنصات الأكثر شيوعًًا:

أولا: الواتساب:

اذهبي إلى الإعدادات ------< الحساب ------< التحقق بخطوتين ------< تفعيل

ثانيا: الفيسبوك:

• قومي بزيارة	

 https://accountscenter.facebook.com/password_and_security 

• اضغطي على »المصادقة الثنائية«	

• اتبعي الخطوات لتفعيل الخاصية.	

ثالثا: الإنستغرام:

• قومي بزيارة	

 https://accountscenter.instagram.com/password_and_security 

• اضغطي على »المصادقة الثنائية«	

• اتبعي الخطوات لتفعيل الخاصية.	

”حين فعلت التحقق بخطوتين، شعرت وكأنني قمت بتركيب قفل حديدي على بابي الرقمي.” 

مدافعة من بغداد

https://accountscenter.facebook.com/password_and_security
https://accountscenter.facebook.com/password_and_security
https://accountscenter.instagram.com/password_and_security
https://accountscenter.instagram.com/password_and_security
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رابعا: منصة اكس )تويتر سابقاً(:

• قومي بزيارة	

https://x.com/settings/security

• اضغطي على »المصادقة الثنائية«	

• اتبعي الخطوات لتفعيل الخاصية.	

خامسا: جوجل وجيميل:

• قومي بزيارة	

 https://accounts.google.com/security 

• اضغطي على »التحقق بخطوتين«	

• اتبعي الخطوات لتفعيل الخاصية.	

لماذا هذه الخطوة مهمة جدًًا للمدافعات؟

لأن أغلـــب محـــاولات الاختراق تبـــدأ بسرقـــة كلمـــة الـــرور، لكـــن التحقـــق بخطـــوتين 

يوقـــف هـــذا الهجـــوم في منتصـــف الطريـــق.

نصيحة عملية:

 ،)Microsoft Authenticator أو Google Authenticator اختاري تطبيق مصادقة )مثل

ـــة  ـــواد الاحتياطي ًــا. ودوّّني الأك ـــل أمان� ولا تعتمـــدي فقـــط على رســـائل SMS، فهـــي أق

في مـــكان آمـــن غير متصـــل بالإنترنـــت.

نظّفّي المساحة: احذفي ما لا يُطُمئنكِِ

تعاملي مع رسائلكِِ مثل حقيبة يدكِِ — أبقي فقط ما تعرفينه.

تخيلـي أن باب منزلك له مفتاح... لكنكِِ تضيفين إليه قفالًا إضافيًًا لا يملكه سواكِِ.

https://x.com/
https://x.com/
https://myaccount.google.com/security
https://myaccount.google.com/security
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احذفي الرسائل الغريبة، والروابط غير المألوفة.

لا تضغطي، لا تردّّي، لا تثقي بسرعة.

الروتين الثاني: نظّّفي المساحة: احذفي ما لا يُطُمئنكِِ

تعاملي مع رسائلكِِ مثل حقيبة يدكِِ — أبقي فقط ما تعرفينه.

• احذفي الرسائل الغريبة، والروابط غير المألوفة.	

• لا تضغطي، لا تردّي، لا تثقي بسرعة.	

• ـــوي 	 ـــي تحت ـــك الت ـــا، خاصـــة تل ـــط لم تطلبيه ـــورًا أي رســـائل أو رواب احـــذفي ف

ـــل شيء. ـــكِ النقـــر أو تحمي ـــب من ـــة أو تطل ـــارات غريب عـــى عب

ثالث: تأكدي من أن جهازكِ »معكِ«، لا ضدكِ روتين ال ال

• هاتفكِ يجب أن يكون آمنا ويعمل لصالحكِ، لا يكون ثغرة ضدكِ. 	

• أعيدي تشغيله، تأكدي من قفله، ولا تتركيه بلا رقابة في الأماكن العامة.	

• تأكدي أن القفل البيومتري أو كلمة المرور للهاتف مفعّلة.	

ع: امسكي زمام الأمور: كلمات السر راب روتين ال ال

• هل هذه الكلمة قوية؟ هل شاركتِها مع أحد؟	

• ضعي قاعدة: عندما تشكّين، غيّّري.	

• ـــروركِ 	 ـــة م ـــاركتِ كلم ـــد ش ـــتِ ق ـــري إن كن ـــا لتتذك ـــدة يوميً ـــة واح ـــذي دقيق خ

ـــن. ـــر آم ـــاز غ ـــى جه ـــتخدمتها ع ـــد أو اس ـــع أح م

ببساطة، التحقق بخطوتين لا يحمي فقط حسابك، بل يحمي أيضًًا من تراهن عليهن وتعملين من أجلهن.
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”تعلمت أن أكتب وكأني سأترافع عن كل منشور في محكمة.” 

ناشطة من النجف

الروتين الخامس: كوني واعية لما تنشرينه يوميا

• فكري مرتين قبل ان تنشرين الصور، الموقع، المعلومة، وحتى التوقيت...	

• تأكدي هل هذا المنشور يمكن أن يستخدم ضدكِ؟	

• هل فيه ما يفتح باباً لمن يتربص بكِ؟	

• هل يمكن أن يفُهم خارج سياقه؟	

زوار غير المرئيين روتين السادس: راقبي ال ال

• من الذي يستخدم حساباتكِ غيركِ؟	

• راجعي الأجهزة النشطة، وتخلصي من أي جهاز لا تعرفينه.	

• 	 .)Facebookو Gmail بعـــض المنصـــات تتيح لكِ رؤيـــة الأجهزة النشـــطة )مثـــل

ـــا،  تأكـــدي أن الأجهـــزة الظاهـــرة هـــي فقـــط أجهزتـــكِ، وإن وجـــدتِ شـــيئاً غريبً

قومـــي بتســـجيل الخـــروج فـــورًا.

------< راجعي الروتين الاول

الروتين السابع: خفّّفي الحمل عن جهازكِِ

• تأكدي أن لا تتركي ملفات لا تحتاجينها.	

• تأكدي ان الملفات الحساسة مكانها مؤمن.	

• ـــا الى أجهـــزة 	 الصـــور القديمـــة؟ الرســـائل؟ ربمـــا حـــان وقـــت الحـــذف او نقله

ـــة او مواقـــع تقـــدم خدمـــات الســـحابة بشـــكل امـــن ومشـــفر.  ـــن خارجي تخزي

• لا تحتفظي بملفات حساسة مفتوحة على جهازكِ دون حاجة.	

• امسحي الصور أو الملفات التي لا تستخدمينها.	
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الروتين الثامن: علبة الأدوات: 

• لا تكُثري منها	

• كلما زاد عدد التطبيقات والمنصات، زاد احتمال الثغرات.	

• اسألي نفسكِ: هل أحتاج كل هذا؟	

• هل يمكنني تقليل النوافذ المفتوحة على عالمي؟	

• ـــه؟ 	 ـــق لا أحتاج ـــاك تطبي ـــل هن ـــر: ه ـــا للتفك ـــدة يوميً ـــة واح ـــي دقيق خص

ـــة؟ ـــة معين ـــتخدامي لمنص ـــل اس ـــي تقلي ـــل يمكنن ه

الروتين التاسع: هل هناك تحديث متوفر؟ لا تؤجليه!

“حين يُطُلـــب منـــكِِ تحديـــث تطبيق أو نظـــام تشـــغيل جهـــازكِِ، لا تترددي. التحديثات 

ـــب  ـــي في الغال ـــل ه ـــدة – ب ـــزة جدي ـــة مي ـــكل أو إضاف ـــسين للش ـــرد تح ـــت مج ليس

درع خفـــي يُغُلـــق ثغـــرات يمكـــن أن تُسُـــتغل ضـــدكِِ.“

ًــا في جهـــازكِِ قـــد  في كل مـــرة تتجاهـــلين فيهـــا إشـــعار التحديـــث، تتركين باب�ًــا مفتوح�

ترّّم منـــه برامـــج تجســـس، أو أدوات اختراق، أو برمجيـــات خبيثـــة دون أن تـــدري.

لذلـــك، اجـــعلي مـــن تحديـــث نظـــام التشـــغيل )iOS، Android، Windows، وغيرها( 

وتحديـــث التطبيقـــات التـــي تســـتخدمينها بانتظـــام عـــادة أســـبوعية أو كلما ورد إشـــعار 

رســـمي مـــن النظـــام.

• فعّلي التحديث التلقائي إن أمكن )خاصة للتطبيقات الأساسية(.	

• أعيدي تشغيل الجهاز بعد التحديث لتفعيل الحماية الكاملة.	

• ـــدت 	 ـــو ب ـــى ل ـــمية، حت ـــر الرس ـــارج المتاج ـــن خ ـــات م ـــل تطبيق ـــي تحمي تجنب

“مفيـــدة“.

“التحديثات ليست عبئًًا رقميًًا، بل صيانة يومية لسلامتكِِ الرقمية.”
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ي، وتكوني.”  ”حمايتكِِ الرقمية ليست رفاهية، بل مساحة للحرية — مساحة لتستمري، وتعربّر

من مراجعات الدليل، الناصرية 2025

وأخيرًاً…

ـــن  ـــكِِ ب ـــكِِ واهتمام ـــكِِ لذات ـــن حب ُــعربّر ع ـــخصيًًا ي� ـــا ش ـــروتين طقس� ـــذا ال ـــعلي ه اج

حولـــكِِ. ليـــس عبئ�ًــا ولا مهمـــة ثقيلـــة، بـــل ممارســـة نابعـــة مـــن وعيـــكِِ بقيمتـــكِِ ودوركِِ.

ضعـــي فنجـــان قهـــوة، أو اســـتمعي لموســـيقاكِِ، واجـــعلي روتين الأمـــان الرقمـــي 

طقســـاًً صـــغيراًً مـــن العنايـــة الذاتيـــة. مثـــل تسريـــح الشـــعر، أو ترتيـــب الكتـــب.

هكذا، ببساطة... تحمين نفسكِِ وتحفظين صوتكِِ.

٢. رفيقاتك الرقميات: تطبيقات وبرامج لا غنى عنها لحمايتك الرقمية اليومية

مثـــلما نختـــار بعنايـــة مـــن نثـــق بـــه في حياتنـــا اليوميـــة، نحتـــاج أيضـــاًً أن نختـــار 

ـــط،  ـــا فق ـــض الأدوات لا تحمين ـــة. بع ـــا الرقمي ـــا في حياتن ـــق به ـــي نث ـــات الت التطبيق

ـــكتروني. ـــام الإل ـــذا الزح ـــط ه ـــال وس ـــة الب ـــا راح ـــل تمنحن ب

ـًـا: مـــا التطبيقـــات التـــي يجـــب أن أحتفـــظ بهـــا على هاتفـــي أو  هـــل تســـاءلتِِ يوم�

حاســـوبي كي أكـــون بأمـــان؟

الحمايـــة الرقميـــة ليســـت رفاهيـــة كما أســـلفنا ذكرهـــا، وليســـت شـــيئًاً معقـــدًًا، بـــل تبدأ 

مـــن قـــرارات بســـيطة — مثـــل نـــوع التطبيقـــات التـــي تســـتخدمينها كل يـــوم. في هـــذا 

القســـم، ســـنزودك بمجموعـــة تطبيقـــات وأدوات أساســـية، صُُممـــت لمســـاعدتكِِ على:

• تأمين الاتصالات،	

• حفظ الملفات الحساسة،	

• إدارة كلمات المرور،	

• التحقق من التهديدات،	

• وتوفير طبقة حماية إضافية لكِ ولمن حولك.	

ـــا  ـــك جمعن ـــر. لذل ـــي أكثر مما يُظُه ـــا يُخُف ـــابهة، وبعضه ـــات متش ـــت كل التطبيق ليس



52

ـــالم،  ـــول الع ـــن ح ـــراق وم ـــن الع ـــات م ـــا مدافع ـــدت عليه ـــي اعتم ـــكِِ الأدوات الت ل

ـــن  ـــزءاًً م ـــح ج ـــا أن تصب ـــدة منه ـــكل واح ـــن ل ـــف يمك ـــاف كي ـــك في استكش وسنرافق

ـــوق. ـــي الموث ـــكِِ الرقم روتين

خطوتك الأولى: هدوء في الاتصال، أمان في الهوية

في رحلتـــكِِ اليوميـــة كمدافعـــة عـــن حقـــوق الإنســـان، قـــد تكـــونين على تواصـــل دائـــم 

مـــع ناشـــطات، ضحايـــا، إعلامـــيين أو حتـــى جهـــات رســـمية. وكل هـــذه الاتصـــالات لا 

يجـــب أن تكـــون مكشـــوفة. تـــأمين طريقـــة تواصلـــكِِ، وإخفـــاء معلوماتـــكِِ الشـــخصية 

ـــة  ـــل أيضـــاًً لحماي ـــتِِ، ب ـــكِِ أن ـــة«، ليـــس فقـــط لحمايت ـــة الرقمي ـــرف بـ«الهوي ـــا يُعُ أو م

كل مـــن يثـــق بـــكِِ ويتعامـــل معـــكِِ.

كيف تحققين هذه الحماية؟

تواصلي بأمان...

ـــرف  ـــن الط ـــل )م ـــفير الكام ّــر التش ـــة وتوف� ـــي الخصوصي ـــات تراع ـــتخدمي تطبيق اس

ـــل: ـــرف(. مث إلى الط

	1 Signal: مساحة آمنة للتحدث.

في عـــالم مزدحـــم بالمخاطـــر الرقميـــة، يقـــدّّم لـــكِِ هـــذا التطبيـــق مســـاحة 

آمنـــة للتواصـــل... فهـــو لا يســـجّّل بياناتـــكِِ، ولا يحتفـــظ بصـــوركِِ، ولا يطّلّـــع 

ـــكِِ وبين الشـــخص الآخـــر فقـــط —  ـــدور بين ـــكِِ، وكأن كل شيء ي على ملفات

وكأنـــكما تتحدثـــان في غرفـــة مغلقـــة لا يســـمعها أحـــد.

ســـواء كنـــتِِ تُنُســـقين فعاليـــة، أو تدعـــمين ضحيـــة، أو حتـــى ترغـــبين بالتواصـــل مـــع 

زميلاتـــكِِ في العمـــل الحقوقـــي، فـــإن Signal يقـــدّّم لـــكِِ:

”حين أؤمن اتصالاتي، كأنني أضع حدوداًً تحميني وتُشُعرني أنني أتحكم بما أشاركه.” 

مدافعة نسوية من الجنوب العراقي

https://signal.org/
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”الحديث الآمن ضرورة حين يصبح مجرد التعبير عن الرأي مخاطرة.” 

مدافعة من البصرة

• مكالمـــات آمنـــة ومشـــفرة، حتـــى الجماعيـــة منهـــا: لا داعـــي للقلـــق مـــن التنصـــت 	

ـــرف، لا  ـــرف إلى الط ـــن الط ـــفير م ـــر تش ـــم ع ـــال يت ـــة، لأن كل اتص أو المراقب

يمكـــن لأي جهـــة فكّـــه.

• لا يحتفـــظ بســـجل محادثاتـــك، ولا جهـــات اتصالـــك، ولا ملفاتكِ التي ترســـلينها 	

أو تســـتقبلينها. فقـــط أنـــتِ مـــن تملكـــن هـــذه البيانات.

• ـــة 	 ـــو حماي ـــاسي ه ـــه الأس ـــدر، هدف ـــوح المص ـــي، مفت ـــر ربح ـــروع غ ـــو م ه

حريـــة التعبـــر وتطويـــر أدوات اتصـــال آمنـــة لـــكل مـــن يعمـــل في بيئـــات 

ـــة. ـــرة أو مقموع خط

• إخفـــاء رقمـــكِ الحقيقـــي واســـتخدام رابط خـــاص: إن كنـــتِ لا ترغبين بمشـــاركة 	

ـــة  ـــدء محادث ـــن ب ـــح للآخري ـــاص يتي ـــط خ ـــاء راب ـــكِ إنش ـــكِ، يمكن ـــم هاتف رق

معـــكِ دون رؤيـــة رقمـــكِ.

كيف تنشئين رابطًاً خاصًًا على Signal دون مشاركة رقمكِِ؟

افتحـــي تطبيـــق Signal على الهاتـــف ------< اضغطـــي على صـــورة ملفـــك الشـــخصي 

ــار:  ــعّّلي خيـ ــة ------< فـ ــاري: Privacy / الخصوصيـ ــة ------< اختـ في أعلى الزاويـ

Signal PIN / رمـــز تعريـــف الإشـــارة — إذا لم يكـــن مفـــعالًا ------< عـــودي إلى الملـــف 

الشـــخصي واختر: Username / اســـم المســـتخدم ------< اختـــاري اســـم مســـتخدم 

ـــيظهر  ـــظ، س ـــد الحف ـــل: @SafeDefender_iraq( ------< بع ـــكِِ )مث ـــاص ب ـــد خ فري

ـــل: ـــن )مث ـــن تريدي ـــع م ـــاركته م ـــاص لمش ـــط خ ـــكِِ راب ل

)https://signal.me/#p/@SafeDefender_iraq

ـــل  ـــبين بالتواص ـــن ترغ ـــخاص الذي ـــع الأش ـــاركته م ـــخه ومش ـــكِِ نس كن ـــط ميُم ـــذا الراب ه

ـــكِِ. ـــم هاتف ـــاركة رق ـــة لمش ـــم دون الحاج معه
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2. تطبيق Wire: لأن خصوصيتكِِ لا تحتاج رقم هاتف

ًــا يمكـــن أن يُسُـــتخدم  في بعـــض الأحيـــان، يكـــون رقـــم الهاتـــف مفتاح�

ـــا، أو  ـــم التجســـس عليه ـــف، أو ت ـــدت شريحـــة الهات ضـــدكِِ. ســـواء فُقُ

أُسُيء اســـتخدامها مـــن قِِبـــل أطـــراف معيّنّـــة، فـــإن ربـــط بياناتـــكِِ 

ـــر. ـــة للخط ـــكِِ عرض ـــل خصوصيت ـــد يجع ـــف ق ـــم هات ـــة برق الحساس

ـــار مهـــم للمدافعـــات، إذ يمنحـــكِِ فرصـــة التواصـــل  ـــق Wire كخي ـــذا، يبرز تطبي وله

الآمـــن دون الحاجـــة إلى رقـــم هاتـــف، فقـــط عبر بريـــدك الإلـــكتروني، وتقـــدم لـــك:

• رســـائل مشـــفّرة ومكالمـــات جماعيـــة بالصـــوت والصـــورة: مشـــفّر مـــن الطـــرف 	

إلى الطـــرف، ســـواء أكنـــتِ ترُســـلين رســـالة نصيـــة، أو تتحدثـــن مـــع مجموعـــة 

مـــن الزميـــات في اجتـــاع افـــراضي، أو تشـــاركين ملفـــات وتقاريـــر حساســـة.

• إنشـــاء مجموعـــات آمنـــة للعمـــل أو الدعـــم: يمكنـــكِ إنشـــاء مجاميـــع صغـــرة 	

ـــا. كل  ـــوني للضحاي ـــم الدعـــم النفـــي أو القان ـــط، التنســـيق، أو تقدي للتخطي

ـــه داخـــل هـــذه المجموعـــات يبقـــى بينكـــنّ فقـــط. مـــا يتـــم تداول

• رســـائل تحـــذف نفســـها تلقائيًـــا: في حـــال أردتِ إرســـال معلومـــات لا يجـــب أن 	

ـــي  ـــذف، والت ـــة الح ـــائل ذاتي ـــة الرس ـــل خاصي ـــكِ تفعي ـــة، يمكن ـــى محفوظ تبق

ـــا. ـــة محـــددة تختارينه تختفـــي بعـــد فـــرة زمني

• ـــل يحمـــي 	 ـــع: لا يكتفـــي فقـــط بالمراســـات؛ ب ـــة التتب يشـــبه الــــ VPN في حماي

ـــن  ـــات الــــ VPN م ـــض تطبيق ـــره بع ـــا توف ـــبه م ـــة تش ـــة بدرج ـــكِ الرقمي هويت

ـــت. ـــال بالإنترن ـــد الاتص ـــة عن ـــة إضافي خصوصي

كيف تستخدمين Wire بدون رقم هاتف؟

عنـــد فتـــح التطبيـــق، اختـــاري »Sign up« ------< بـــدلاًً مـــن اســـتخدام رقـــم الهاتـــف، 

ــكتروني،  ــدكِِ الإلـ ــكتروني ------< أدخلي بريـ ــد الإلـ ــجيل عبر البريـ ــاري التسـ اختـ

واختـــاري اســـم مســـتخدم خـــاص، ثـــم أنشـــئي كلمـــة مـــرور قويـــة ------< بعـــد 

ـــان. ـــل بأم ـــق والتواص ـــتخدام التطبي ـــدء اس ـــكِِ ب ـــجيل، يمكن التس

”عدم ربط بياناتي برقم هاتفي منحني شعورًا بالتحكم، وكأنني أملك حريتي الرقمية من جديد.” 

مدافعة من النجف

https://wire.com/en/
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نصائح:

• اجعلي رقمكِ وهويتكِ غير مكشوفة...	

• لا تستخدمي رقم هاتفكِ الأساسي في كل مكان.	

• استخدمي بطاقة SIM بديلة مخصصة فقط للعمل الرقمي.	

اخفي موقعكِ:  ”خفوت في الظهور… وطمأنينة في الهوية”•	

لا تســـمحي للتطبيقـــات بتحديـــد موقعكِِ الجغرافي طـــوال الوقت واســـتخدمي أدوات 

ـــات  ـــد إرســـال معلوم ـــد الحاجـــة، خاصـــة عن ـــاء موقعـــكِِ عن الــــ VPN لتغـــيير أو إخف

حساســـة أو فتـــح روابـــط غير موثوقـــة.

ـــن  ـــة ع ـــة. كمدافع ـــون مرئي ـــب أن تك ـــت يج ـــا على الإنترن ـــة نخطوه ـــت كل حرك ليس

ـــة قـــد يتحـــولان إلى مدخـــل  ـــكِِ الرقمي حقـــوق الإنســـان، موقعـــكِِ الجغـــرافي وهويت

خطـــر يهـــدد سلامتـــكِِ، خاصـــة في البيئـــات التـــي تُرُاقـــب فيهـــا الناشـــطات، أو يُسُـــاء 

اســـتخدام المعلومـــات ضدهـــن.

هنـــا، نُرُشـــدكِِ إلى خطـــوات عمليـــة لإخفـــاء موقعـــكِِ، والتقليل مـــن بصمتـــكِِ الرقمية، 

حتـــى تـــظيلّي أنـــتِِ مـــن يختـــار متـــى وأيـــن يُعُـــرف عنـــكِِ.

لماذا يُعُد الموقع الجغرافي قضية حساسة؟

لأن بعـــض التطبيقـــات — دون علمـــكِِ أحيان�ًــا — تشـــارك موقعـــكِِ مـــع أطـــراف ثالثـــة، 

ـــت  ـــو وقع ـــات، ل ـــذه البيان ـــورات. ه ـــور والمنش ـــة الص ًــا في خلفي ـــجله تلقائي� أو تس

في الأيـــدي الخطـــأ، قـــد تكشـــف تحركاتـــكِِ، أو تضعـــكِِ في موضـــع خطـــر أثنـــاء 

ـــي. ـــل اليوم ـــى التواص ـــق أو حت ـــة أو التوثي التغطي

ما هي الخطوات لإخفاء موقعكِِ وتأمين هويتكِِ الرقمية:

1. استخدام VPN موثوق:

 )Mullvad أو ProtonVPN ــادر الموثوقـــة )مثـــل اختـــاري تطبيـــق VPN مـــن المصـ

يخفـــي عنـــوان IP الحقيقـــي، ويمنـــع تتبـــع موقعـــكِِ الجغـــرافي الحقيقـــي عنـــد تصفـــح 

ـــات. ـــتخدام التطبيق ـــت أو اس الإنترن
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ـــة •	 ـــت قابل ـــى الإنترن ـــكِ ع ـــح خطوات ـــن تصب ProtonVPN: ح

ـــره  ـــن ع ـــا تتصفح ـــراً سريً ـــق مم ـــذا التطبي ـــكِ ه ـــع، يمنح للتتب

ـــكِ ـــدلّ علي ـــراً ي ـــكِ أث ـــركي خلف ـــة، دون أن ت ـــالم بحري الع

Mullvad: تخيـــي أنـــكِ تدخلـــن إلى غرفـــة مزدحمـــة دون •	

ـــبب  ـــى س ـــكِ أو حت ـــمكِ أو وجهت ـــة اس ـــد لمعرف ـــر أح أن يضط

ـــه. ـــا يفعل ـــط م ـــذا بالضب ـــودكِ… ه وج

وهـــو تطبيـــق يســـاعدكِ عـــى تصفّـــح الإنترنـــت بطريقـــة تخفـــي مكانـــكِ 

وهويتـــكِ، مـــن دون الحاجـــة لتســـجيل بريـــد إلكـــروني أو رقـــم هاتـــف. كل مـــا 

ـــاشرة. ـــتخدامه مب ـــدئي باس ـــكِ لتب ـــح ل ـــوائي يُُمن ـــم عش ـــو رق ـــه ه تحتاجين

لماذا هذه التطبيقات مهمة؟

ـــا  ـــتِ تعملـــن عـــى قضاي ـــة، خاصـــة في حـــال كن ـــع والمراقب ـــكِ مـــن التتب لأنهـــا تحمي

ـــدًا إذا  ـــد ج ـــا مفي ـــا أنه ـــم. ك ـــبكات دع ـــا أو ش ـــع ضحاي ـــن م ـــة، أو تتواصل حساس

ـــكِ قـــد  ـــة أو الحظـــر الرقمـــي، أو تشـــعرين أن اتصال كنـــتِ في منطقـــة تخضـــع للرقاب

ـــة. ـــت المراقب ـــون تح يك

2. تعطيل خدمات الموقع على الهاتف:

اذهبـــي إلى إعـــدادات الهاتـــف ------< ”الخصوصيـــة” أو ”الموقـــع” ------< أوقفـــي 

ـــل  ـــا تفعي ـــكِ أيضً ـــة. ويمكن ـــات غـــر الضروري ـــع التطبيق ـــع لجمي الوصـــول إلى الموق

ـــا. ـــا أحيانً ـــي تحتاجينه ـــات الت ـــتخدام” للتطبيق ـــاء الاس ـــط أثن ـــاح فق ـــار ”الس خي

3. احذفي البيانات الجغرافية من الصور:

الصور الملتقطة عبر الهاتف تسجّل مكان التقاطها تلقائيًا.

في الإعدادات: ------< أوقفي خيار »تضمين بيانات الموقع« في الكاميرا.

“في العمل الحقوقي، الخصوصية هي وسيلة للبقاء والاستمرارية.”

https://protonvpn.com/
https://mullvad.net/en
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”أحيانًاً، الحماية تعني أن تختاري الظهور فقط حين تكوني مستعدة، لا حين يُفُرض عليكِِ.” 

مدافعة من السليمانية

4. استخدام أسماء مستعارة أو معرفات غير مباشرة: عند التفاعل في المساحات 

ـــا  ـــة، لا تربطيه ـــابات حساس ـــاء حس ـــى إنش ـــة، أو حت ـــات الرقمي ـــة أو المنتدي العام

باســـمكِ الكامـــل أو بـــأي معلومـــات قـــد تشُـــر إليـــكِ.

5. راقبـــي التطبيقـــات التـــي تعـــرف مكانـــكِِ دون علمـــك: بعـــض التطبيقات تحتفظ 

ـــات،  ـــات والصلاحي ـــة التطبيق ـــة لقائ ـــة دوري ـــي بمراجع ـــة. قوم ـــات قدي بصلاحي

ًــا. واحـــذفي كل مـــا لا تحتاجينـــه فعلي�

خطوتك الثانية: حفظ الملفات الحساسة — لا تتركي أثركِِ مكشوفاًً!

عزيزتي المدافعة،

ـــد  ـــجيلات ق ـــور وتس ـــر وص ـــتندات وتقاري ـــكِِ مس ـــرّّ بين يدي ـــي، ت ـــكِِ اليوم في عمل

ـــى  ـــة، أو حت ـــاطات ميداني ـــا، أو نش ـــق بضحاي ـــة تتعل ـــات حساس ـــوي على معلوم تحت

ـــدات غير  ـــب، أو في مجل ـــطح المكت ـــات على س ـــذه الملف ـــرك ه ـــة. ت ـــكِِ الخاص بحيات

ـــع. ـــا للجمي ـــكِِ مفتوح� ـــاب منزل ـــرك ب ـــبه ت ـــة، يش محمي

لكـــن لا تقلقـــي، فمـــع خطـــوات بســـيطة، يمكنـــكِِ جعـــل هـــذه المعلومـــات الحقيقيـــة 

غير مرئيـــة لمــن لا يجـــب أن يراهـــا.

كيف تحمين ملفاتكِِ؟

ـــة  ـــكِِ الحساس ـــاء ملفات ـــاعدكِِ على إبق ـــي تس ـــة الت ـــات اليومي ـــض الممارس ـــكِِ بع إلي

ـــا: ـــوب به ـــن الأعين غير المرغ ـــداًً ع بعي

“حماية الملفات هي خط الدفاع الأول عن الأمان الشخصي والمجتمعي.”
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1. اجعـــي التشـــفير صديقتـــكِ: اســـتخدمي برامـــج مجانيـــة وموثوقـــة لتشـــفير 

ـــل: ـــراص، مث ـــات او الاق الملف

BitLocker: لمايكروســـوفت وينـــدوز )Microsoft Windows(: أداة لحمايـــة •	

ـــع  ـــدوز للمســـاعدة في من ـــات، تقـــوم بتشـــفير محـــركات الأقـــراص الوين البيان

ـــط: ـــاع هـــذا الراب ـــات أو كشـــفها. يمكـــن اتب ـــة البيان سرق

https://learn.microsoft.com/en-us/windows/security/operating-system-

security/data-protection/bitlocker/install-server

  لمعرفة كيفية تشفير محرك الاقراص في نظام الويندوز.

Veracrypt:  خزنتك الرقمية الخاصة•	

هـــل تخيلّـــتِ يومـــاً أن يكـــون لديـــكِ صنـــدوق حديـــدي داخـــل 

ـــواكِ؟..هذا  ـــا س ـــة سر لا يعرفه ـــه إلا بكلم ـــد فتح ـــن لأح ـــازكِ، لا يمك جه

ـــه. ـــا يفعل ـــط م بالضب

هـــو برنامـــج مجـــاني مفتـــوح المصـــدر، يقـــوم بإنشـــاء مســـاحة مشـــفّرة )مثـــل خزانـــة 

ـــن يتمكـــن  ـــا، ول ـــكِ الحساســـة بداخله ـــن ملفات ـــكِ تخزي ـــازكِ. يمكن ـــة( داخـــل جه سّري

أحـــد مـــن فتحهـــا أو رؤيتهـــا دون كلمـــة المـــرور. 

كيف يعمل؟ باختصار عن طريق مشاهدة الفيديو الموجود في هذا الرابط:

https://www.youtube.com/watch?v=HEybfZXYpok&ab_channel=KMDTech

واتباع الخطوات التالية:

ـــن  ـــق ------< تختاري ـــد مغل ـــل كمجل ـــي يعم ـــف مخف ـــفّرة” – مل ـــة مش ـــئين ”حاوي تنش

ـــات  ـــتخدمين الملف ـــة وتس ـــن الحاوي ـــة، تفتح ـــد الحاج ـــة ------< عن ـــرور قوي ـــة م كلم

بداخلهـــا ------< عنـــد الانتهـــاء، تغلقـــن الحاويـــة لتعـــود غـــر قابلـــة للفتـــح أو القراءة.

ـــا، الشـــهادات، الصـــور،  ـــات عـــن الضحاي ـــواتي يحتفظـــن ببيان ـــالي للمدافعـــات الل مث

أو أي ملفـــات شـــخصية لا يجـــب أن تقـــع في الأيـــدي الخطـــأ.

“حين لا يمكنكِِ إخفاء وجود الملفات، اجعلي فتحها مستحيلاًً.”

https://learn.microsoft.com/en-us/windows/security/operating-system-security/data-protection/bitlocker/install-server
https://learn.microsoft.com/en-us/windows/security/operating-system-security/data-protection/bitlocker/install-server
https://veracrypt.io/en/Downloads.html
https://www.youtube.com/watch?v=HEybfZXYpok&ab_channel=KMDTech
https://www.youtube.com/watch?v=HEybfZXYpok&ab_channel=KMDTech
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“ليس كل ما يُُحفظ في السحابة آمنًًا... لكنكِِ قادرة على جعل بياناتكِِ تطير وتبقى محمية.”

ـــاً:  ـــات )مث ـــف الملف 2. رتبّـــي قبـــل أن تضعـــي: احـــرصي عـــى تصني

تقاريـــر، صور، بيانات شـــخصية...( وضعي كل نـــوع في مجلد محمي 

بكلمـــة مـــرور. ولا تـــركي الملفـــات الحساســـة في ”Downloads” أو 

”Desktop”، بـــل ضعيهـــا في مجلـــدات مشـــفّرة. واحـــذفي الملفـــات 

التـــي لم تعـــودي بحاجـــة إليهـــا، وتأكـــدي مـــن إفـــراغ ســـلة المهمـــات 

نهائيـــاً.

https://eraser.( يمكنـــك حـــذ الملفـــات بطريقـــة امنـــة عـــن طريـــق اســـتخدام تطبيـــق

https://eraser.heidi. :والـــذي يمكنـــك تحميلـــه عـــن طريـــق هـــذا الرابـــط ،)heidi.ie

ie/download

3. التخزين الآمن:

أ‌. التخزين الخارجي الآمن:

 USB( احفظـــي نســـخة احتياطيـــة مشـــفّرة مـــن ملفاتـــكِ عـــى وحـــدة تخزيـــن خارجيـــة

ـــرص  ـــفير الق ـــع تش ـــاز، م ـــة بالجه ـــاً متصل ـــا دائم ـــي به ـــب( ولا تحتفظ ـــرص صل أو ق

ـــه في ســـابقا  ـــا عن ـــذي تحدثن ـــك اســـتخدام Bitlocker ال ـــن، بمكن ـــب بشـــكل ام الصل

ـــة التشـــفير. ـــك( في عملي في )اجعـــي التشـــفير صديقت

ب‌. التخزين السحابي الآمن:

ـــن  ـــر م ـــن أك ـــكِ م ـــول إلى ملفات ـــن للوص ـــل، أو تحتاج ـــرة التنقّ ـــن كث ـــن تكون ح

ـــن في  ـــة. لك ـــول مرون ـــر الحل ـــد أك ـــحابي أح ـــن الس ـــح التخزي ـــكان، يصب ـــاز أو م جه

ـــت«،   ـــى الإنترن ـــكِ »ع ـــزني ملفات ـــي أن تخُ ـــة، لا يكف ـــر الرقمي ـــيء بالمخاط ـــالم م ع

بـــل يجـــب أن يكـــون ذلـــك عـــى منصّـــات تحـــرم خصوصيتـــكِ وتحمـــي معلوماتـــكِ.

ـــن  ـــات ع ـــل المدافع ـــن قب ـــت م ـــة، جُرب ـــحابية آمن ـــاث أدوات س ـــكِ ث ـــن يدي ـــع ب نض

ـــراق: ـــان في الع ـــوق الإنس حق

https://eraser.heidi.ie
https://eraser.heidi.ie/download/
https://eraser.heidi.ie
https://eraser.heidi.ie/download/
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MEGA: مساحتكِ الخاصة، المشفرة بالكامل•	

لماذا MEGA؟

ـــا عنـــد التســـجيل. ويســـتخدم تشـــفيراً مـــن  يمنحـــكِ 20 غيغابايـــت مجانً

ـــكِ.  ـــراءة ملفات ـــه ق ـــي أن لا أحـــد يمكن الطـــرف إلى الطـــرف، وهـــذا يعن

ـــكِ رفـــع الملفـــات وســـحبها وتنظيمهـــا بســـهولة. ـــه بســـيطة ويمكن وواجهت

• 	Android رابط تنزيل التطبيق لنظام

• 	IOS رابط تنزيل التطبيق لنظام

• 	.Linux و Mac و Windows رابط لتنزيل التطبيق لنظام الويندوز

Proton Drive: الأمان في خدمة ملفاتكِ•	

ــاء  ــأ ProtonMail و ProtonVPN، جـ ــذي أنشـ ــه الـ ــق نفسـ ــن الفريـ مـ

Proton Drive كأداة موثوقـــة للمدافعـــات.

ما يميزه:

• لا يطلب رقم هاتف للتسجيل.	

• التشفير من لحظة رفع الملف وحتى تحميله.	

• يدعم اللغة العربية وواجهة سهلة الاستخدام.	

• مثـــالي لـِـــ: تخزيـــن الوثائـــق الحساســـة، الصـــور، الشـــهادات، ملفـــات الصـــوت 	

ـــا حقـــوق الإنســـان. والفيديـــو المرتبطـــة بقضاي

لتنزيل التطبيق: 

• 	Android رابط تنزيل التطبيق لنظام

احرصي على الاحتفاظ بنسخة من مفتاح التشفير الذي يمنحه لكِ التطبيق، لأنه ضروري في حال احتجتِ 

استعادة حسابكِ.

نصيحة إضافية:

https://play.google.com/store/apps/details?id=mega.privacy.android.app&referrer=meganzmobileapps
https://apps.apple.com/us/app/mega/id706857885
https://mega.io/desktop#download
https://play.google.com/store/apps/details?id=me.proton.android.drive&utm_source=Web&utm_medium=appbutton&utm_content=downloadpage
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رغم قوة هذه الأدوات، تذكري دااًئمً أن الأمان يبدأ بكِِ.

لا تشاركي كلمة السر، فعّّلي التحقق بخطوتين، وراجعي محتوى التخزين السحابي بشكل دوري.

فملف واحد مكشوف، قد يكون كفيلاً بكشف كل شيء.

تذكير مهم:

• 	IOS رابط تنزيل التطبيق لنظام

• 	.Mac و Windows رابط لتنزيل التطبيق لنظام الويندوز

Tella:  أكثر من تخزين… أداة لحماية الناشطات•	

ليـــس مجـــرد مســـاحة تخزيـــن، بـــل تطبيـــق ثـــوري يسُـــتخدم خصيصًـــا 

لتوثيـــق الانتهـــاكات، ويمنحـــكِ قـــدرة على تخزيـــن الملفات الحساســـة 

بشـــكل آمن داخـــل هاتفـــكِ أو على الســـحابة.

لتنزيل التطبيق: 

• 	.Android رابط تنزيل التطبيق  لنظام

• 	.IOS رابط تنزيل التطبيق  لنظام

لماذا تختارين Tella؟

• يعمل حتى في حال انقطاع الإنترنت.	

• يمكنكِ إخفاءه من شاشة التطبيقات.	

• يتيـــح التقـــاط الصـــور وتســـجيل الصـــوت والفيديـــو مبـــاشرة مـــن داخلـــه 	

وتشـــفيرها فـــوراً.

• تـــم تطويـــره لحمايـــة الصحفيـــات والناشـــطات والعامـــات في البيئـــات عاليـــة 	
الخطـــورة.

• ـــاً 	 ـــب درع ـــة تكتس ـــإن الحقيق ـــة، ف ـــق آمن ـــكِ إلى أداة توثي ـــوّل هاتف ـــن يتح “ح
ـــا.“ يحميه

https://apps.apple.com/us/app/proton-drive-cloud-storage/id1509667851
https://proton.me/drive/download
https://play.google.com/store/apps/details?id=org.hzontal.tella
https://apps.apple.com/us/app/tella-document-protect/id1598152580
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4. التنقل الذكي مع الملفات:

لا تشـــاركي الملفات الحساســـة عبر البريد الإلكتروني العادي أو واتســـاب. اســـتخدمي 
أدوات مشـــاركة آمنـــة أو خدمـــات تتيـــح إرســـال ملفات مشـــفّرة بكلمـــة مرور.

يمكنك استخدام هذه الأدوات والتطبيقات لهذه الخطوة:

ـــات •	 ـــاركة الملف ـــكِ مش ـــح ل ـــدر تتي ـــة المص ـــي أداة مفتوح Onionshare: ه
 Tor ـــبكة ـــتخدام ش ـــكِِ باس ـــع زملائ ـــة م ـــب والدردش ـــع الوي ـــتضافة مواق واس

ـــة. ـــول الهوي ـــن ومجه ـــكل آم بش

لتنزيل التطبيق: 

• 	Android تنزيل التطبيق على نظام

• 	IOS تنزيل التطبيق على نظام

• 	.Linux و Mac و Windows تنزيل التطبيق على أنظمة

Tresorit Send: عـــن طريـــق الخدمـــة المجانيـــة، شـــاركي الملفـــات السريـــة •	
ـــل أن  ـــكِِ قب ـــفير ملفات ـــم تش ـــرف. يت ـــرف إلى ط ـــن ط ـــفرة م ـــط المش ـــع رواب م

ـــا المســـتلم. ـــى يصـــل إليه ـــداًً حت ـــم فـــك تشـــفيرها أب تغـــادر جهـــازك ولا يت

رابط الوصول الى الخدمة من هنا. 

 Proton و MEGA( انه يمكنك استخدام تطبيقات سبق ذكرها في التخزين السحابي الامن

Drive( لإرسال الملفات على شكل رابط الكتروني مشفر ومدعوم بكلمة سر أيضا، فهي تقدم 

اكثر من خدمة في نفس الوقت

يجب ان تعلمي:

في حال كنتِ تعملين ضمن فريق أو مع شبكة من المدافعات، تأكدي من توحيد طريقة 

التخزين والحماية، فضعف نقطة واحدة يمكن أن يُعرض الجميع للخطر.

ملاحظة مهمة:

https://play.google.com/store/apps/details?id=org.onionshare.android&hl=en_US
https://apps.apple.com/us/app/onionshare/id1601890129
https://onionshare.org/
https://send.tresorit.com/
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خطوتك الثالثة: ”حسابكِِ هو هويتكِِ… لا تتركي المفاتيح لأي أحد”

1. حماية الحسابات وكلمات المرور

ـــمين  ـــات، أو تنض ـــاركين ملف ـــبوك، تش ـــحين فيس ـــدك، تتصف ـــحين بري ـــوم تفت كل ي

ًــا  لاجـــتماع حقوقـــي. كل هـــذه النوافـــذ الرقميـــة تُفُتـــح بكلمـــة مـــرور. فهـــل فكـــرتِِ يوم�

كـــم هـــو ســـهل على شـــخص آخـــر أن يدخـــل مـــن خلالهـــا إن لم تكـــن مؤمّّنـــة جيـــدًًا؟

حســـاباتكِ ليســـت فقـــط وســـائل تواصلـــك، بـــل هـــي أيضًـــا مـــكان يحتفـــظ بمحادثاتك، 

ـــة  ـــاء بيئ ـــا أول خطـــوة لبن ـــإنّ حمايته ـــكِ… لهـــذا ف صـــورك، وثائقـــك، وشـــبكة علاقات

رقميـــة آمنـــة.

كيف تحمين حساباتكِِ؟ إليكِِ طريقتنا،خطوة

بخطوة، بدون تعقيد:

أولاً: ابتكري كلمة سّر لا تنُسى ولا تخُترق

• اجعليها طويلة )12 حرفاً على الأقل(.	

• استخدمي خليطاً من الأحرف الكبيرة والصغيرة، الرموز، والأرقام.	

• لا تســـتخدمي معلومـــات شـــخصية )مثـــل اســـمك أو اســـم أحـــد أولادك أو 	

تاريـــخ ميلادك..الـــخ(.

S!sta2025:Let’sKeepF!ghting :مثال لكلمة مرور قوية

حماية ملف واحد قد تساوي حماية حياة. والأمان يبدأ بخطوة بسيطة: لا تتركي ما هو خاص في متناول من لا 

يجب أن يصل إليه.

تذكّّري:

“كلما كانت كلمة المرور معقدة، كلما صعب اختراقكِ، وكلما زادت المسافة بينكِ وبين المتصيّدين.”
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ثانياًً: استخدمي أحد تطبيقات كلمات المرور 

 Bitwarden :تطبيق مثل

ـــكان  ـــا في م ـــة وتخزينه ـــرور قوي ـــات م ـــد كل ـــى تولي ـــاعدكِ ع تس

مشـــفّر لا يفُتـــح إلا بكلمـــة رئيســـية واحـــدة فقـــط. ولا حاجـــة لحفـــظ 

ـــب. ـــف عـــى ســـطح المكت ـــكِ في رأســـكِ، أو الأســـوأ… في مل كل كلمات

لتنزيل التطبيق:

• 	.Android تنزيل التطبيق  على نظام

• 	IOS تنزيل التطبيق  على نظام

• 	.Linux و Mac و Windows تنزيل التطبيق  على

ثالثـــاً: فعّـــي التحقـــق بخطوتـــن )Two-Factor Authentication(، لجميـــع حســـاباتك 

)…Zoom ،الأساســـية )جيميـــل، فيســـبوك، إنســـتغرام، واتســـاب

• الواتساب: اذهبي إلى الإعدادات < الحساب < التحقق بخطوتين < تفعيل	

• الفيسبوك:	

	-https://accountscenter.facebook.com/password_and_security  :قومي بزيارة

اضغطي على ”المصادقة الثنائية”-	

• الإنستغرام:	

	-https://accountscenter.instagram.com/password_and_security قومي بزيارة

اضغطي على ”المصادقة الثنائية”-	

“الهويات الرقمية مثل المفاتيح: واحدة للبيت، وأخرى للسيارة، وثالثة لصندوق الرسائل... فلا تستخدمي 

مفتاحاًً واحداًً لكل شيء.”

https://bitwarden.com/
https://play.google.com/store/apps/details?id=com.bitwarden.authenticator
https://apps.apple.com/us/app/bitwarden-authenticator/id6497335175
https://bitwarden.com/download/
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• منصة اكس )تويتر سابقاً(:	

	-  https://x.com/settings/security قومي بزيارة

اضغطي على ”المصادقة الثنائية”-	

• جوجل وجيميل:	

	-  https://accounts.google.com/security قومي بزيارة

اضغطي على ”التحقق بخطوتين”-	

خصصي بريداًً إلكترونياًً منفصلًاً للاشتراك في المواقع أو النشرات.

لا تفتحي حساباتكِِ من أجهزة عامة أو شبكات غير موثوقة.

لا تستخدمي نفس كلمة السر في أكثر من حساب.

احذفي الحسابات القديمة التي لم تعودي تستخدمينها.

تلميحة رقمية ذكية:

خطوتك الرابعة: ابحثي وتواصلي بأمان… دائمًاً!

 المتصفحات الآمنة والاجتماعات الرقمية الآمنة

لماذا هذه الخطوة مهمة لكِِ كمدافعة عن حقوق الإنسان؟

ـــراًً  ـــا أث ـــد تترك ورائه ـــه، ق ـــاركين في ـــتماع تش ـــا، وكل اج ـــومين به ـــث تق ـــة بح كلّّ عملي

رقميـــاًً قـــد يُسُـــتغل ضـــدكِِ، أو يُعُرّضّـــكِِ للاختراق أو التتبـــع. ولهـــذا، فالتحـــرك 

الـــذكي عبر الإنترنـــت يعنـــي أن تختـــاري »الطريـــق« و«الـــكان« الآمـــن قبـــل أن 

ـــات  ـــي الملف ـــا ه ـــلين؟ وم ـــاذا تعم ـــت...على م ـــرارك ان ـــد على ق ـــذا يعتم ـــي. وه تتكلم

ـــات؟ ـــع الملف ـــان م ـــت في أم ـــل ان ـــا؟ و ه ـــلين معه ـــي تتعام الت

أولاًً: اختاري المتصفح الذي يحميكِِ... لا من يراقبكِِ

ـــع،  ـــكِِ، وتحفـــظ ســـجل المواق ـــح لدي ـــات التصف ـــع بيان ـــة تجم المتصفحـــات التقليدي

ـــع بشـــكل افتراضي. ـــع التتب ـــا لا تمن ـــة. وغالب ـــات دعائي ـــع جه ـــاًً م وتشـــاركها أحيان

المتصفحات الآمنة المقترحة:
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Brave .1:   يمنـــع الإعلانـــات والمتتبعـــات تلقائيـــاًً ويمنحـــكِِ سرعـــة 

ًــا هادئ�ًــا. عاليـــة وتصفح�

• 	 .Android لتنزيل المتصفح على نظام

• 	  .IOS لتنزيل المتصفح على نظام

• 	  Windows لتنزيل المتصفح على نظام

Firefox Focus .2:  هـــو متصفـــح الخصوصيـــة المخصـــص لـــك 

ـــة مـــن التتبـــع، ويتـــم تحميـــل صفحاتـــك بشـــكل  ـــة تلقائي مـــع حماي

أسرع وتبقـــى بياناتـــك خاصـــة. هو مخصـــص لأجهـــزة الموبايل فقط. 

• 	 .Android لتنزيل التطبيق على نظام

• 	  .IOS لتنزيل التطبيق على نظام

Tor .3:  دافـــعِ عـــن نفســـكِ ضـــد التعقـــب والمراقبـــة. وتحايـــي 

عـــى الرقابـــة. يقـــوم المتصفـــح بعـــزل كل موقـــع تزورينـــه بحيث 

لا تســـتطيع متتبعـــات وإعلانـــات الجهـــات الخارجيـــة تتبعـــكِ. 

ـــاء  ـــد الانته ـــا عن ـــاط تلقائيً ـــف ارتب ـــات تعري ـــح أي ملف ـــم مس يت

ـــكِ. ـــاص ب ـــح الخ ـــجل التصف ـــك س ـــح. وكذل ـــن التصف م

كـــا يمنـــع متصفـــح تـــور أي شـــخص يراقـــب اتصالـــكِ مـــن معرفـــة 

المواقـــع التـــي تزورينهـــا. كل مـــا يمكـــن أن يـــراه أي شـــخص يراقـــب عـــادات تصفحـــكِ 

هـــو أنـــك تســـتخدمين تـــور. 

ويـــشير المتصفـــح على موقعـــه انهـــم يعملـــون على تعزيـــز حقـــوق الإنســـان والدفـــاع 

عـــن خصوصيتـــكِِ على الإنترنت مـــن خلال البرمجيـــات المجانية والشـــبكات المفتوحة.

كيفية التنزيل:

• 	 .Android لتنزيل المتصفح على نظام

• 	 .Linux و MacOS و Windows  لتنزيل المتصفح على نظام

https://play.google.com/store/apps/details?id=com.brave.browser&referrer=urpc%3DBRV002%26utm_source%3Dbrave.com
https://apps.apple.com/us/app/brave-browser-search-engine/id1052879175
https://brave.com/download/
https://play.google.com/store/apps/details?id=org.mozilla.focus&referrer=utm_source%3Dwww.mozilla.org%26utm_medium%3Dreferral%26utm_campaign%3Dfirefox-browsers-mobile-focus&hl=en
https://apps.apple.com/us/app/firefox-focus-privacy-browser/id1055677337
https://www.torproject.org/download/#android
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
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 :Google ٤. متصفح

عنـــد اســـتخدامك لهـــذا المتصفـــح يفضـــل تفعيـــل وفتـــح المتصفـــح الخقـــي او 

ــورة. ــذه الصـ ــبين في هـ ــو مـ ــاص )incognito/private mode(  كما هـ الخـ

ثانياًً: الاجتماعات الآمنة… مساحة عملكِِ وصوتكِِ

ما المشكلة؟

الاجتماعـــات عـــر Zoom أو Google Meet قـــد لا تكـــون مشـــفّرة مـــن الطرفـــن، أو 

ـــى  ـــذا وحت ـــر. له ـــكِ للخط ـــن مع ـــكِ ومَ ـــا يعرضّ ـــا، م ـــجيلات تلقائيً ـــزنّ التس ـــد تخُ ق

ـــرى  ـــات أخ ـــتخدام تطبيق ـــمكن اس ـــامة س ـــن والس ـــن الام ـــدر كاف م ـــى ق ـــون ع نك

تحافـــظ عـــى خصوصيتـــك وسريـــة المعلومـــات التـــي لديـــك عـــى أكـــر قـــدر ممكـــن 

ـــامة.  ـــن الس م

أدوات موصى بها:

  :Jitsi Meet .1

• مجاني ومفتوح المصدر. 	

• ـــذي 	 ـــخص ال ـــال الش ـــن خ ـــول الا م ـــجيل دخ ـــب تس لا يتطل

ـــط. ـــاء الراب ـــوم بانش يق

• يتيح لكِ تشفير المحادثة الصوتية والفيديو.	

• يحتـــوي التطبيـــق عـــى الكثـــر مـــن الخيـــارات والخدمـــات المتوفـــرة في تطبيق 	
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Zoom لكـــن بشـــكل مجـــاني بالكامل.

 طريقة التنزيل:

• 	 .Android لتنزيل التطبيق على نظام

• 	 .IOS لتنزيل التطبيق على نظام

  :Brave Talk .2

يعتمـــد المتصفـــح على مـــكالمات الفيديو الخاصـــة غير المحدودة، ويتطلب الشـــخص 

الـــذي يقـــوم بإنشـــاء المكالمــة اســـتخدام متصفـــح Brave ، ولكـــن يمكـــن للمشـــاركين 

الانـــضمام مـــن أي متصفح.

اذا هو متصفح آمن ويوفر خدمة الاجتماعات بالصوت والصورة. 

◊ خطوات سريعة لحماية الاجتماعات:	

• لا تشاركي الرابط إلا مع من تثقين بهن/م.	

• غطيّ الكاميرا عندما لا تكون قيد الاستخدام.	

• احرصي أن يكون الاجتماع من جهازك الشخصي، أو من بيئة محمية.	

خطوتك الخامسة: افتحي بريدكِِ بعين الحذر... لا بعين الثقة!

البريد الإلكتروني الآمن والروابط المشبوهة

لماذا هذه الخطوة مهمة لكِِ كمدافعة عن حقوق الإنسان؟

كـــثير مـــن التهديـــدات الرقميـــة تبـــدأ مـــن مجـــرد »رســـالة بســـيطة« تصـــل إلى بريـــدكِِ. 

ـــى  ـــازكِِ، أو حت ـــؤدي لاختراق جه ـــط ت ـــة، أو رواب ـــج خبيث ـــا برام ـــي وراءه ـــا تخف لكنه

ـــل،  ـــيلة للتواص ـــط وس ـــس فق ـــكتروني لي ـــد الإل ـــكِِ. فالبري ـــة ل ـــخصية زميل ـــال ش انتح

“كل رسالة مجهولة... قد تكون فخاًً رقمياًً ينتظر لحظة ضعف منكِِ.”

https://play.google.com/store/apps/details?id=org.jitsi.meet&hl=en&gl=US
https://apps.apple.com/us/app/jitsi-meet/id1165103905
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ـــة دخـــول إلى عالـــكِِ الرقمـــي بالكامـــل. ـــل هـــو بواب ب

أولاًً: اختاري البريد الإلكتروني الذي يحميكِِ

بريـــدكِِ العـــادي )Gmail أو Yahoo أو Hotmail(، جيـــد لكنـــه ليـــس الأفضـــل مـــن 

ـــائلكِِ على  ـــن كل رس ـــخة م ـــذه الشركات بنس ـــظ ه ـــث تحتف ـــة، حي ـــث الخصوصي حي

ـــرفين. ـــن الط ـــفّّرة م ـــت مش ـــن ليس ـــة ولك ـــون محمي ـــا تك ـــاًً م ـــا، وغالب خوادمه

البدائل الآمنة المقترحة:

  :ProtonMail .1

بريـــد مشـــفّّر بالكامـــل )End-to-End Encryption(، ولا يتطلـــب رقـــم 

هاتفـــكِِ للتســـجيل، ويعمـــل مـــن خلال واجهـــة ســـهلة أو تطبيـــق.

هذه روابط تنزيل التطبيق: 

• 	 .Android تنزيل التطبيق على نظام

• 	 .IOS تنزيل التطبيق على نظام

• 	  .Linux و Mac و Windows تنزيل التطبيق على نظام

 :Tutanota .2

يوفـــر التشـــفير مـــن طـــرف إلى طـــرف يضمـــن خصوصيتـــكِ، كـــا 

تحمـــي بياناتـــك إلى أقـــى حـــد باســـتخدام تشـــفير آمـــن كميًـــا.

لتســـطيعين الحصـــول عـــى حســـاب مـــن خـــال الدخـــول الى الموقـــع 

الرئيـــي لهـــم. ولتنزيـــل التطبيـــق يمكنـــك ذلـــك مـــن خـــال الروابـــط 

التاليـــة: 

• 	 .Android تنزيل التطبيق على نظام

• 	 .IOS تنزيل التطبيق على نظام

• 	 .Linux و Mac و Windows تنزيل التطبيق على نظام

https://play.google.com/store/apps/details?id=ch.protonmail.android&&utm_source=Web&utm_medium=appbutton&utm_content=downloadpage
https://apps.apple.com/us/app/proton-mail-encrypted-email/id979659905
https://proton.me/mail/download
https://play.google.com/store/apps/details?id=de.tutao.tutanota
https://apps.apple.com/us/app/tuta-encrypted-private-email/id922429609
https://tuta.com/#download
https://tuta.com/#download
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 :Desktop - Thunderbird .3

ًــا  إذا كنـــتِِ تعمـــلين داخـــل منظمـــة مجتمـــع مـــدني، وتتعامـــلين يومي�

مـــع عشرات الرســـائل الحساســـة مـــن الـــزملاء أو الضحايـــا أو الشركاء، 

ـــد  ـــح لم يع ـــن خلال المتصف ـــكتروني م ـــد الإل ـــتخدام البري ـــإن اس ف

ًــا. ـــد يكـــون خـــطيرًاً أحيان� ـــل ق ًــا — ب كافي�

 .Thunderbird هنا يأتي دور

ـــي  ـــة الت ـــس الشرك ـــر Mozilla )نف ـــن تطوي ـــدر م ـــوح المص ـــاني ومفت ـــج مج ـــو برنام ه

طـــوّرت متصفـــح Firefox(، يمكنـــكِ تثبيتـــه عـــى جهـــازكِ المكتبـــي أو المحمـــول، 

وربطـــه ببريـــدكِ الإلكـــروني )Gmail، ProtonMail Bridge، Tutanota، وغيرهـــا مـــن 

ـــع  ـــع الموق ـــا م ـــط ايميلاته ـــن ان ترتب ـــن الممك ـــي م ـــة والت ـــة بالمنظم ـــع الخاص المواق

ـــم(. ـــي له الرئي

لماذا ننصحكِ به؟

ـــن  ـــكتروني م ـــد إل ـــن بري ـــدة عناوي ـــكِِ إدارة ع ـــاباتكِِ: يمكن ـــكل حس ـــدة ل ـــة واح واجه

ــل  ــع غير المتصـ ــذ. والوضـ ــح عشرات النوافـ ــة إلى فتـ ــد، دون الحاجـ ــكان واحـ مـ

ـــد  ًــا عن ـــم إرســـالها لاحق� ـــداد الرســـائل دون اتصـــال، ث ـــراءة وإع ـــكِِ ق )Offline(: يمكن

ـــت. ـــر الإنترن توف

يمكن الحصول على التطبيق من خلال هذا الرابط

https://www.thunderbird.net/en-US/thunderbird/all/

  والمتواجد فيه طريق تنزيل التطبيق لكل الأجهزة.

ثانياًً: الروابط المشبوهة… أفخاخ رقمية في ثوب ودّّي

كيـــف تتعـــرفين على الرابـــط المشـــبوه؟ يُرُســـل مـــن عنـــوان لا تعرفينـــه، أو فيـــه 

ـــه  ـــي أن ـــة. أو يدّّع ـــة غريب ـــة أو لغوي ـــاء إملائي ـــوي على أخط ـــد يحت ـــب، وق ـــم غري اس

ـــجيل  ـــكِِ تس ـــب من ـــف، أو يطل ـــال مزي ـــوان الإرس ـــن عن ـــة، لك ـــة معروف ـــن مؤسس م

الدخـــول إلى حســـابكِِ في موقـــع بطريقـــة مســـتعجلة أو مخيفـــة.

ما العمل؟
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• لا تضغطي أبداً على روابط لا تعرفين مصدرها.	

• حـــرّكي الفـــأرة فـــوق الرابـــط دون الضغـــط عليـــه... وانظـــري هـــل الرابـــط 	

الحقيقـــي يتطابـــق مـــع النـــص؟

• ـــي اقترحناهـــا عليـــي او في وضـــع 	 افتحـــي الرابـــط في أحـــد المتصفحـــات الت

ـــك. ـــررتِ لذل ـــوي إذا اضطُ التصفـــح الآمـــن أو في متصفـــح ثان

بالإمـــكان اســـتخدام أدوات للتحقـــق مـــن الروابـــط المشـــبوهة او الملفـــات التـــي 

تصــلـك، وأــبـرز ــهـذه الأدوات ــهـي:

  :Virustotal .1

في زحمـــة الرســـائل اليوميـــة والروابـــط 

ــة أو  ــادر معروفـ ــن مصـ ــلة مـ المرسـ

ـــة  ـــه في الحقيق ـــا… لكن ـــدو بريئً ـــد يب ـــة، مـــن الســـهل أن تنقـــري عـــى شيء ق مجهول

ـــراق. ـــة للاخ بواب

هنـــا يـــأتي دور VirusTotal — أداة مجانيـــة عـــر الإنترنـــت تســـمح لكِ بفحـــص الملفات 

أو الروابـــط قبـــل فتحهـــا، باســـتخدام عـــرات برامـــج الحمايـــة في آنٍ واحـــد. أي 

ـــة  ـــركات مكافح ـــوى مح ـــن أق ـــي« م ـــى »رأي جماع ـــن ع ـــات، تحصل ـــكِ في لحظ أن

ـــالم. ـــات في الع الفيروس

 :CheckShortURL .2

tinyurl. أو bit.ly/3abcXyz(:ـــكِ روابـــط مختـــرة مثـــل ـــان، تصل في كثـــر مـــن الأحي

“كل رابط تضغطين عليه، إما أن يكون سلماًً للثقة... أو باباًً يُُفتح على المجهول.”

الرابط، يمكنكِ نسخه ثم فحصه عبر VirusTotal للحصول على طبقة إضافية  بعد فك 

من الحماية.

نصيحة مهمة:

https://www.virustotal.com/gui/home/upload
https://checkshorturl.com/
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com/xyz123(، ورغـــم أنهـــا تبـــدو بســـيطة، إلا أنهـــا قـــد تخفـــي وراءهـــا مواقـــع 

ـــية. ـــات تجسس ـــد، أو ملف ـــات تصيّ ـــارة، أو صفح ض

ـــل أن  ـــط قب ـــذه الرواب ـــي له ـــه الحقيق ـــة الوج ـــى رؤي ـــاعدكِ ع CheckShortURL يس

ـــاؤه،  ـــم إخف ـــذي ت ـــل ال ـــوان الكام ـــو العن ـــا ه ـــكِ م ـــف ل ـــو يكش ـــا، فه ـــري عليه تنق

ويعطيـــكِ فكـــرة مبدئيـــة عـــاّ إذا كان الرابـــط يبـــدو آمنـــاً أم لا.

كيف تستخدمينه؟

 .checkshorturl.com انســـخي أي رابـــط مختـــر مشـــكوك فيـــه، والصقيـــه في موقـــع

ســـرين فـــورًا العنـــوان الكامـــل، ووجهـــة الرابـــط، وأحيانًـــا حتـــى معاينـــة للموقـــع.

خطوتكِ السادسة: واي فاي آمن… بيتكِ الرقمي يبدأ من هنا

ـــي،  ـــالم الرقم ـــكِ إلى الع ـــي بوابت ـــوم ه ـــتخدمينها كل ي ـــي تس ـــت الت ـــبكة الإنترن ش

لكنهـــا قـــد تكـــون أيضًـــا مدخـــاً للآخريـــن إلى خصوصيتـــكِ دون علمـــكِ. في المنـــزل، 

في المكتـــب، في مقهـــى عـــام أو فنـــدق… الاتصـــال بشـــبكة Wi-Fi غـــر آمنـــة أو 

ـــراً. ـــراً ظاه ـــرك أث ـــة لا ت ـــات صامت ـــكِ لاختراق ـــد يعرضّ ـــة ق مجهول

لهـــذا الســـبب، مـــن المهـــم جـــدًا أن تتحققـــي مـــن أمـــان الشـــبكة التـــي تســـتخدمينها، 

وتتأكـــدي أن لا أحـــد يشـــارككِ الاتصـــال دون علمـــكِ، أو يتجسّـــس عـــى نشـــاطكِ.

Fing:  عينكِ على شبكة الواي فاي

ـــكِ  ـــى هاتف ـــتخدامه ع ـــكِ اس ـــاني يمكن ـــق مج ـــو تطبي ه

او جهـــاز اللابتـــوب لديـــكِ لفحـــص شـــبكة Wi-Fi التـــي 

تتصلـــن بهـــا، ســـواء في المنـــزل أو المكتـــب أو في الأماكـــن العامـــة.

“الروابط المختصرة قد تخفي أكثر من مجرد عنوان... أحياناً قد تخفي تهديداً لصوتكِ ومساحتكِ الرقمية.”

“أنتِِ لا ترين من معكِِ على الشبكة، لكن من على الشبكة قد يرى كل شيء تفعلينه.”
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ماذا يفعل Fing؟

• ـــا 	 ـــي لا ترينه ـــك الت ـــى تل ـــبكة )حت ـــة بالش ـــزة المتصل ـــع الأجه ـــكِ جمي ـــر ل يظُه

ـــادة(. ع

• يساعدكِ على كشف الأجهزة الغريبة التي لا تعرفينها.	

• ينبهكِ في حال وجود نشاط غير معتاد على الشبكة.	

• يعطيكِ فكرة عن مدى أمان الشبكة )هل هي مشفرة؟ من يديرها؟(.	

لتنزيل التطبيق: 

• 	 .Android تنزيل التطبيق على نظام

• 	 .IOS تنزيل التطبيق على نظام

• 	 .Windows تنزيل التطبيق على نظام

• 	 .MacOS تنزيل التطبيق على نظام

:Wi-Fi نصائح يومية لاستخدام آمن لشبكات

في المنزل والمكتب:•	

• غيّّري اسم الشبكة وكلمة المرور الافتراضية التي تأتي مع جهاز الراوتر.	

• فعّلي ميزة التشفير )WPA2 أو WPA3( من إعدادات الراوتر.	

• افصلي شبكة الضيوف عن شبكتكِ الأساسية إن أمكن.	

في الأماكن العامة:•	

• تجنبي الشبكات المفتوحة بدون كلمة مرور.	

• لا تشاركي معلومات حساسة أثناء الاتصال بشبكة غير موثوقة.	

“عندما تؤمنين شبكتكِِ، تؤمنين بيتكِِ الرقمي وصوتكِِ ومساحة عملكِِ وخصوصيتكِِ... كلها تبدأ من نقطة اتصال واحدة.”

https://play.google.com/store/apps/details?id=com.overlook.android.fing
https://apps.apple.com/us/app/fing-network-scanner/id430921107
https://www.fing.com/desktop/download-windows/
https://www.fing.com/desktop/download-mac/
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• استخدمي تطبيق VPN عند الضرورة، لتشفير الاتصال بالكامل.	

خطوتـــكِِ الســـابعة: الرفاهيـــة الرقميـــة… لأن سلامتـــكِِ النفســـية جـــزء مـــن 
الحمايـــة

ـــية،  ـــوط النفس ـــة، والضغ ـــدات الرقمي ـــط التهدي ـــي، وس ـــل الحقوق ـــمّّ العم في خض

والانشـــغال اليومـــي برصـــد الانتهـــاكات، قـــد تنـــسين شـــيئًاً مـــهامًا جـــدًًا: أنـــتِِ نفســـكِِ.

عندمـــا تتعامـــلين يومي�ًــا مـــع القضايـــا الصعبـــة، وتتواصـــلين مـــع الضحايـــا، وتتعرضين 

للمراقبـــة أو المضايقـــة الرقميـــة، فـــإن الأثـــر لا يكـــون تقني�ًــا فقـــط، بل عاطفـــي ونفسي 

أيضًًـــا. لذلـــك فـــإن جـــزءًًا لا يتجـــزأ مـــن الحمايـــة الرقميـــة هـــو الرفاهيـــة الرقميـــة.

ما المقصود بالرفاهية الرقمية؟

هـــي الممارســـات التـــي تـــوازن بين اســـتخدامكِِ للتكنولوجيا وحاجتـــكِِ للراحة النفســـية 

والأمـــان العـــقلي، حتـــى لا يتحـــوّّل العـــالم الرقمـــي إلى عـــبء مســـتمر ينهـــككِِ 

ًــا. جســـديًاً وذهني�

إليكِِ بعض الخطوات العملية التي يمكن أن تُحُدث فرقًاً كبيرًاً:

• امنحـــي نفســـكِ فـــرات راحـــة رقميـــة قصـــرة: حـــدّدي أوقاتـًــا في اليـــوم 	

ـــروني أو  ـــد الإلك ـــات أو البري ـــع الشاش ـــا م ـــن فيه ـــبوع لا تتعامل أو في الأس

التطبيقـــات الحساســـة.

• ضعـــي تذكـــرات أســـبوعية بســـيطة لمراجعـــة إعـــدادات الأمـــان، مثـــل التحقـــق 	

مـــن كلـــات المرور أو تحديـــث التطبيقات أو إعـــادة تقييم صلاحيـــات الوصول 

في هاتفـــكِ. لا حاجـــة أن تفعـــي كل شيء كل يوم.

• ـــرات، 	 ـــاركن الخ ـــكِ، لتتش ـــن زميلات ـــرة م ـــة” صغ ـــم رقمي ـــرة دع ـــئي “دائ أنش

ـــم  ـــادل الدع ـــاطة تب ـــر، أو ببس ـــة والتذك ـــى المراجع ـــن ع ـــاعدن بعضك وتس

“الحماية الرقمية ليست فقط كلمات مرور وتشفير واتصالات مشفّّرة، بل هي أيضاًً مساحة نفسية هادئة، تمنحكِِ 

القدرة على الاستمرار، دون أن تنهكي.”
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”المدافعة التي تعتني بنفسها، تعتني بقضيتها… لأن الحماية تبدأ من الداخل.” 

مدافعة شاركت بمراجعة الدليل من بغداد

ـــي. العاطف

• مـــارسي “التأمـــل الرقمـــي”: اســـألي نفســـكِ مـــن وقـــت لآخـــر — هـــل هـــذا 	

ـــة  ـــى مواصل ـــاعدني ع ـــه الآن يس ـــا أفعل ـــل م ـــامتي؟ ه ـــزز س ـــتخدام يع الاس

ـــون  ـــوم ليك ـــره الي ـــي تغي ـــاك شيء يمكنن ـــل هن ـــتنزفني؟ ه ـــق أم يس الطري

ـــا لي؟ ـــة وأمانً ـــر راح أك

ختامًًا...

ًــا في زحمـــة المهـــام، بـــل هـــي  ًــا إضافي� ًــا، وليســـت عبئ� ـــة ليســـت ترف� ـــة الرقمي الحماي

ًــا للتنفـــس، للتفـــكير، وللاســـتمرار. حـــق وأداة بيـــدكِِ، تمنحـــكِِ مســـاحة أكثر أمان�

ـــن  ـــي م ـــكِِ وتحم ـــول إلى درع، تحمي ـــكِِ وتتح ـــو مع ـــة، تنم ـــيطة، يومي ـــوات بس خط

ـــكِِ. ـــن ب ـــن ويثق ـــقين به تث

ـــكِِ  ـــة بأن ـــة، ومطمئن ـــل أن تكـــوني يقِِظـــة، واعي ليـــس المطلـــوب أن تكـــوني خـــبيرة، ب

لســـتِِ وحـــدكِِ.

القسم الثاني: سلوكيات الحماية الرقمية في المواقف المختلفة:

ـــى  ـــرف مت ـــو أن نع ـــم ه ـــك الأدوات… الأه ـــي أن نمتل ـــي، لا يكف ـــل الحقوق في العم

ـــع. ـــرار السري ـــر أو الق ـــة التوت ـــل في لحظ ـــاذا نفع ـــا، وم ـــف نُطُبّقّه ـــتخدمها، وكي نس

الســـلوك الرقمـــي الآمـــن ليـــس مجموعـــة تعلـــيمات جامـــدة، بـــل هـــو انعـــكاس 

ـــه،  ـــن ب ـــف تمري ـــك. وكل موق ـــن حول ـــاس م ـــكِِ، وبالن ـــازك، بمعلومات ـــكِِ بجه لعلاقت

يضيـــف طبقـــة جديـــدة مـــن الوعـــي، والـــخبرة، والقـــدرة على الـــتصرّفّ بثقـــة. إن 

ـــا  ـــي شـــعرتِِ فيه ـــة – مـــن اللحظـــات الت ـــدأ مـــن التجرب تشـــكيل ســـلوك رقمـــي واعٍٍ يب

أنـــكِِ كنـــتِِ معرضـــة للخطـــر، ومـــن الخطـــوات التـــي ســـتقررين أخذهـــا حتـــى لا 

ـــع غيركِِ. ـــكِِ أو م ـــة مع ـــذه التجرب ـــرر ه تتك



76

ـــه ســـابقًًا في تعريـــف المدافعـــات عـــن حقـــوق الإنســـان، والمعـــايير  ـــا عن ومـــا تحدثن

ـــة  ـــرّدّ خلفي ـــس مج ـــا، لي ـــي يحملنه ـــؤوليات الت ـــن، والمس ـــر عمله ـــكل جوه ـــي تش الت

نظريـــة، بـــل هـــو جـــزء أســـاسي مـــن الإعـــداد لهـــذه المواقـــف التـــي قـــد تضعـــكِِ في 

مواجهـــة مبـــاشرة مـــع المخاطـــر الرقميـــة. هـــذه المبـــادئ هـــي مـــا يمنحـــكِِ البوصلـــة 

ـــن. ـــن، وكيـــف تحـــمين نفســـكِِ والآخري ـــن تبدأي ـــدان، لتعـــرفي مـــن أي في المي

ـــن الواقـــع وفضـــاءات العـــالم  ّــلين بين ميادي ـــة متـــغيرة، تتنق� ـــكِِ تعمـــلين في بيئ ولأن

ـــن  ـــددة، م ـــف متع ـــكِِ في مواق ـــسير مع ـــل ي ـــن الدلي ـــم م ـــذا القس ـــإن ه ـــي، ف الرقم

ـــا، وكل لحظـــة  ـــر، إلى التفاعـــل مـــع الضحاي ـــة التقاري ـــة الاحتجاجـــات، إلى كتاب تغطي

ـــان. ـــا احـــتماالًا للخطـــر أو فرصـــة للأم ـــد تحمـــل معه ق

أولا: الأمن الرقمي أثناء تغطية الاحتجاجات والمظاهرات السلمية

ـــي  ـــرّي، أو ترفع ـــي، أو تع ـــارع، وأن توُثقّ ـــا في الش ـــوني صوتً ـــن أن تك ـــا تختاري عندم

ـــل  ـــا، ب ـــا صعبً ـــا ميدانيً ـــط واقعً ـــن فق ـــكِ لا تواجه ـــف، فإن ـــه العن ـــكِ في وج كاميرت

ـــر. ـــكِ الصغ ـــن هاتف ـــدأ م ـــد تب ـــي ق ـــة الت ـــدات الرقمي ـــن التهدي ـــبكة م ـــا ش أيضً

وفي هـــذا الســـياق، من المهـــم التأكيد عـــى أن المشـــاركة في الاحتجاجـــات أو توثيقها 

ينبغـــي أن تســـتند دائمـًــا إلى مبـــدأ الســـلمية، واحـــرام القوانـــن والتشريعـــات النافذة 

ـــاركين،  ـــط المش ـــي فق ـــلمي لا يحم ـــلوك الس ـــتان. فالس ـــم كوردس ـــراق وإقلي في الع

ـــل  ـــح العم ـــم، ويمن ـــى مطالبه ـــة ع ـــة والقانوني ـــة الأخلاقي ـــا الشرعي ـــي أيضً ـــل يضف ب

الحقوقـــي قوتـــه واســـتمراريته.

ـــواء مـــن  ـــكِ – س ـــري أن فقـــدان هاتف ـــلمية، تذكّ ـــكِ للاحتجاجـــات الس ـــد تغطيت عن

ـــول إلى  ـــاول الوص ـــن يح ـــام م ـــاب أم ـــح الب ـــد يفت ـــادرة – ق ـــة أو المص ـــال السرق خ

كل شيء يخصـــكِ.

مـــن خـــال أدوات اخـــراق متوفـــرة، يمكـــن الوصـــول إلى رســـائلكِ، صـــوركِ، ملفاتـــكِ، 

”كل خطوة رقمية واعية، تبعدكِ خطوة عن الخطر، وتقربكِ من بيئة أكثر أماناً لنا جميعاً.” 

من مراجعة جماعية للمدافعات على مسودة هذا الدليل
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ـــدون تثبيـــت  ـــد يعي ـــوأ مـــن ذلـــك، ق ـــرور الخاصـــة بـــكِ. والأس وحتـــى كلـــات الم

ـــدكِ الإلكـــروني للدخـــول إلى  التطبيقـــات التـــي حذفتِهـــا مؤخـــراً أو يســـتخدمون بري

ـــرى. ـــاباتكِ الأخ حس

لهـــذا، لا تـــركي حمايـــة جهـــازكِ وحســـاباتكِ لآخـــر لحظـــة. فالهاتـــف ليس فقط وســـيلة 

اتصـــال، بـــل هـــو مســـاحة خاصـــة تحمـــل الكثـــر عنـــكِ وعـــن مـــن تعملـــن معهـــم.

وحـــن تقررين النـــزول إلى الشـــارع لتوثيـــق، أو التعبـــر، أو المراقبة، فإن اســـتعدادك 

الرقمـــي يـــوازي أهميـــة شـــعورك بالشـــجاعة. لأن الهاتـــف يمكـــن أن يكـــون درعـــكِ… 

أو نقطـــة ضعفـــكِ.

ـــرس  ـــي، يح ـــفٍ حقيق ـــة إلى حلي ـــة الرقمي ـــول الحماي ـــات، تتح ـــذه اللحظ ـــل ه في مث

ـــان. ـــن الأم ـــة م ـــاحة إضافي ـــكِ مس ـــكِ، ويمنح خطوات

لذلك، نقُسم معكِ هذا القسم من الدليل إلى ثلاث مراحل:

1. قبل المشاركة في التظاهرة — استعدادك هو مفتاح الأمان

خصـــي هاتفًـــا منفصـــاً إن أمكـــن، واســـتخدمي جهـــازاً لا يحتـــوي عـــى •	

ـــن  ـــه، ل ـــت مصادرت ـــو تم ـــى ل ـــة، حت ـــاباتكِ الخاص ـــخصية أو حس ـــكِ الش بيانات

ـــر. ـــمِ للخط ـــن معه ـــن تعمل ـــكِ أو م ـــا يعُرض ـــه م ـــون في يك

ـــغيل •	 ـــكِ تش ـــازكِ، يمكن ـــدادات جه ـــن إع ـــف، م ـــل للهات ـــفير الكام ـــي التش فعّ

ـــا. ـــات داخليً ـــة الملف ـــة Encryption لحماي خاصي

احـــذفي أي مـــواد حساســـة قبـــل الخـــروج، صـــور، تقارير، أســـاء، محادثـــات... •	

أي ملـــف قـــد يتحـــول إلى تهديـــد في حـــال الوصـــول إليـــه. يمكنـــك اســـتخدام 

تطبيـــق Secure Eraser للقيـــام بذاك. 

ـــركي •	 ـــروج مـــن الحســـابات غـــر الضروريـــة، لا ت ـــدي مـــن تســـجيل الخ تأك

ـــاب  ـــو ب ـــوح ه ـــاب مفت ـــل. كل حس ـــا بالفع ـــي تحتاجينه ـــابات الت ـــوى الحس س

ـــللين. ـــل للمتس محتم

ـــا. •	 أوقفـــي خدمـــات الموقـــع الجغـــرافي )GPS(، خصوصًـــا إذا لم يكـــن ضروريً

https://play.google.com/store/apps/details?id=com.mobilesafeapps.secureeraser&hl=en_US&gl=US
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تقليـــل تتبـــع موقعـــكِ يعنـــي تقليـــل المخاطـــر.

احتفظـــي بنســـخة احتياطيـــة مشـــفّرة للمـــواد الهامـــة، ضعـــي المحتـــوى المهـــم •	

على Proton Drive أو MEGA، واحـــذفي النســـخ مـــن الهاتـــف.

ـــكِ مســـحه •	 ـــد هاتفـــكِ، يمكن ـــد، في حـــال فقُ ـــة الحـــذف عـــن بعُ فعّـــي خاصي

فـــوراً:

• 	 https://www.icloud.com/find :IOS للأجهزة التي تعمل على نظام

• 	 https://www.android.com/find :للأجهزة التي على نظام الاندرويد

ضعـــي خطـــة للهـــروب الرقمـــي، هـــل لديـــكِ بريـــد طـــوارئ؟ أو حســـاب بديـــل؟ •	

فكـــري بخطـــة سريعـــة لحـــذف بياناتـــكِ مـــن أي مـــكان.

يـــوصى بتعطيـــل خاصيـــة التعـــرف عـــى الوجـــه ورمـــز مـــرور البصمـــة الإصبـــع •	

ـــال  ـــط. في ح ـــدوي فق ـــرور ي ـــز م ـــرك رم ـــع ت ـــل Face ID وTouch ID(، م )مث

ـــح  ـــك لفت ـــك أو إصبع ـــتخدام وجه ـــن اس ـــذه، لا يُُمك ـــك أو أخ ـــادرة هاتف مص

ـــك. ـــازك دون موافقت ـــل جه قف

2. أثناء التظاهرة — سلوكيات وقرارات في لحظات الضغط

تواصـــي فقط عـــر تطبيقات مشـــفّرة، مثـــل Signal أو Wire لتأمـــن محادثاتكِ •	

ومكالماتكِ.

ـــة •	 ـــات التعريفي تجنّبـــي مشـــاركة الصـــور أو الفيديوهـــات فـــورًا، احـــذفي البيان

ـــا. )Metadata( أو اســـتخدمي تطبيقـــات تحذفهـــا تلقائيً

اســـتخدمي تطبيقـــات توثيـــق آمنـــة، مثـــل Tella الـــذي يتيـــح التوثيـــق المشـــفر، •	

الحـــذف الفـــوري، وعـــدم ربـــط المـــواد بهويتـــكِ.

”أدركت لاحقًا أن الاحتجاجات لا تبدأ في الشارع، بل تبدأ من إعداد الهاتف.” 

مدافعة من الناصرية

https://www.icloud.com/find
https://www.google.com/android/find/
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ـــى •	 ـــة في WhatsApp وSignal، لتمُح ـــاء، خاص ـــة الاختف ـــائل ذاتي ـــي الرس افعّ

ـــا. ـــات تلقائيً المحادث

ـــالة كل •	 ـــو برس ـــى ل ـــك، حت ـــك أو فريق ـــع زميلت ـــتمر م ـــل مس ـــى تواص ـــقِ ع اب

ـــر. ـــكِ بخ ـــد أن ـــط لتأكي ـــاعة، فق س

	•.Brave أو Firefox Focus استخدمي متصفحًا لا يحتفظ بسجل التصفح، مثل

ـــة •	 ـــكِ لصديق ـــعار وموقع ـــال إش ـــكِ، لإرس ـــى هاتف ـــوارئ ع ـــع الط ـــي وض فعّ

ـــر. ـــعرتِ بالخط ـــة إذا ش موثوق

3. بعد التظاهرة — استرجعي السيطرة على بياناتكِِ

راجعـــي محتـــوى الهاتـــف واحـــذفي مـــا لم يعـــد ضروريـًــا، تأكـــدي أن مـــا •	

تبقّـــى لا يمكـــن اســـتخدامه ضـــدكِ أو ضـــد الآخريـــن.

انقـــي الملفـــات المهمـــة إلى تخزيـــن آمـــن، إلى قـــرص خارجـــي مشـــفّر أو •	

.Proton Drive او Mega ــل ــة مثـ ــحابية موثوقـ ــاحة سـ مسـ

تأكـــدي مـــن إيقـــاف الوصول المؤقـــت للتطبيقـــات المســـتخدمة أثنـــاء التغطية، •	

إن أمكـــن، أزيـــي التطبيقـــات الحساســـة أو عطلّي صلاحياتهـــا مؤقتاً.

أعيـــدي تفعيـــل خدمـــات الموقـــع إذا كانـــت موقوفـــة، لكـــن فقـــط بعـــد التأكـــد •	

مـــن أنـــكِ بأمـــان.

التحديات الرقمية أثناء تغطية المظاهرات:

ـــط  ـــدي فق ـــون التح ـــلمي، لا يك ـــاج س ـــة احتج ـــارع لتغطي ـــن في الش ـــا تتواجدي عندم

ـــدث  ـــذي يح ـــك ال ـــه — ذل ـــا لا ترين ـــاًً في م ـــل أيض ـــداني، ب ـــر المي ـــة الخط في مواجه

خلـــف الشاشـــات، في البُُنـــى الرقمية، على مســـتوى المراقبـــة والاســـتهداف والاختراق.

ـــد.  ـــكين، أو أداة للتهدي ـــيلة للتم ـــون وس ـــن أن تك ـــا يمك ـــا معن ـــي نحمله ـــات الت التقني

ولهـــذا، مـــن الضروري أن تكـــوني على درايـــة بالتحديـــات الرقميـــة التـــي قـــد تواجهـــكِِ، 

ـــة لطـــرق التعامـــل معهـــا: حتـــى تكـــوني مســـتعدة لهـــا وواعي
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المراقبة الحكومية:•	

ـــم  ـــيد والتنظي ـــاطات التحش ـــة نش ـــلطات بمراقب ـــوم الس ـــالات، تق ـــن الح ـــثير م في ك

على وســـائل التواصـــل، أو التنصـــت على الـــكالمات وتتبـــع المواقـــع الجغرافيـــة. 

ـــا. ـــتد في ذروته ـــرة، وتش ـــل التظاه ـــدأ قب ـــد تب ـــة ق ـــذه المراقب ه

الهجمات الإلكترونية:•	

قـــد تتعـــرض أجهزتـــكِِ لهـــجمات اختراق أو لبرمجيـــات خبيثـــة ت�ُــزرع مـــن خلال روابـــط 

وهميـــة أو تطبيقـــات مزيفـــة، ما يـــؤدي إلى تسريـــب بياناتـــكِِ أو الســـيطرة على هاتفكِِ.

الاستهداف عبر وسائل التواصل الاجتماعي:•	

تشـــمل حـــملات تشـــهير، أو تصيّدّ يســـتغل تغطيتكِِ للتظاهـــرات للطعـــن بمصداقيتكِِ 

أو تخويفـــكِِ. هـــذه الهـــجمات قـــد تكون مـــن أفـــراد أو مجموعـــات منظمة.

مصادرة أو تلف الأجهزة:•	

احـــتمال فقـــدان هاتفـــكِِ أو حاســـوبكِِ أثنـــاء التظاهـــرة — ســـواء بالمصـــادرة أو 

ـــر  ـــا للخط ـــض أصحابه ـــا، أو تعري ـــي وثّقّتِِه ـــواد الت ـــدان كل ال ـــي فق ـــف — يعن التل

إذا لم تكـــن محميـــة بشـــكل كافٍٍ.

رقمية في خضم كل ذلك: تكِ ال لا تنسي رفاهي

بـــن التحقـــق مـــن أمـــان الهاتـــف، والقلـــق مـــن الاخـــراق، والانشـــغال بتوثيـــق •	

الانتهـــاكات، قـــد تنســـن أهـــم عنـــر في المعادلـــة: أنـــتِ.

الرفاهيـــة الرقميـــة لا تعنـــي فقـــط أن تكـــون أجهزتـــكِ آمنـــة، بـــل أن تبقـــي •	

أنـــتِ أيضًـــا متوازنـــة، واعيـــة، ومرتاحـــة مـــع أدواتـــكِ الرقميـــة.

”أقوى أدوات الأمان ليست التطبيقات، بل الهدوء الداخلي والقدرة على اتخاذ قرار واعٍٍ.” 

مدافعة من السليمانية
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ـــة، •	 ـــات المتدفق ـــتهداف، والمعلوم ـــن الاس ـــوف م ـــتمرة، والخ ـــوط المس الضغ

ـــذا: ـــة. له ـــتنزف الطاق ـــن وتس ـــق الذه ـــل تره ـــا عوام كله

• خصـــي وقتـًــا أســـبوعيًا لمراجعـــة إعـــدادات الأمـــان بهـــدوء، وليـــس 	

فقـــط عنـــد الطـــوارئ

• لا تستخدمي التطبيقات الحساسة في لحظات التوتر أو التعب الذهني.	

• ـــك 	 ـــة لنفس ـــن إلى مراقِب ـــى لا تتحول ـــدكِ حت ـــكِ وبري ـــاحة هاتف ـــي مس نظمّ

ـــا. ـــى حمايته ـــن ع ـــا تعمل ـــر م أك

• تذكّـــري: أخـــذ اســـراحة رقميـــة قصـــرة لا يقُلّـــل مـــن التزامـــكِ، بـــل يحمـــي 	

استمراريتكِ.

ثانيا: الحماية الرقمية داخل مؤسسات المجتمع المدني:

ـــد  ـــف عن ـــات لا تتوق ـــان تحدي ـــوق الإنس ـــن حق ـــات ع ـــه المدافع ـــراق، تواج في الع

الشـــارع أو الحســـابات الشـــخصية، بـــل تمتـــد إلى أماكـــن العمـــل التـــي ينتـــمين إليهـــا، 

وغالب�ًــا مـــا تكـــون هـــذه المؤسســـات خـــط الدفـــاع الأول عـــن الضحايـــا، والملاذ الآمـــن 

للمســـتضعفين.

لكن ماذا لو كان هذا »الملاذ« نفسه غير محمي؟

ًــا غير مشـــفََّر أدى إلى تسريـــب بيانـــات ضحيـــة  َــن أو ملف� ـــو أن جهـــازًاً غير مؤم� مـــاذا ل

ـــة شـــاهدة، أو تعريـــض ناشـــطة للخطـــر؟ عنـــف، أو كشـــف هوي

مؤسســـات المجتمـــع المــدني، خاصـــة تلـــك التـــي تقودهـــا نســـاء أو تعمـــل مـــع فئـــات 

ـــدف  ـــي ه ـــابات(، ه ـــات ش ـــة، مدافع ـــات ديني ـــف، أقلي ـــن العن ـــات م ـــددة )ناجي مه

ـــددة: ـــكاالًا متع ـــذ أش ـــد تتخ ـــة ق ـــاكات رقمي ـــاشر لانته مب

”الجهة التي استهدفتنا لم تخترق موظفة في المؤسسة شخصيا، بل اخترقت حاسوب المنظمة لديها، ووجدت 

ما يكفي لإسكات صوت المؤسسة وابتزازاها.” 

مدافعة من بغداد
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اختراق بريد رسمي«	

تسريب تقارير داخلية«	

تعقُّب نشاطات المنظمة«	

مراقبة اجتماعات الاونلاين.«	

أو حتى هندسة اجتماعية لاستدراج إحدى الموظفات«	

ـــتمر،  ـــط مس ـــت ضغ ـــدودة، وتح ـــوارد مح ـــا بم ـــل غالبً ـــات تعم ـــذه المؤسس ولأن ه

ـــاس. ـــون الأس ـــب أن تك ـــا يج ـــم أنه ـــة، رغ ـــون أولوي ـــة لا تك ـــة الرقمي ـــإن الحماي ف

هنـــا لا يكفـــي أن تكـــوني عـــى درايـــة بكيفيـــة حمايـــة نفســـك فقـــط، بـــل أن تســـاهمي 

أيضًـــا في بنـــاء ثقافـــة حمايـــة داخـــل مؤسســـتك: كيـــف نرســـل الإيميـــات؟، أيـــن 

نخـــزن الملفـــات؟، مـــن يملـــك كلـــات المـــرور؟، هـــل اجتماعاتنـــا عـــر تطبيـــق آمـــن؟، 

ـــة؟. ـــابات المؤسس ـــول إلى حس ـــتطيع الدخ ـــن يس م

هذا القسم سيساعدك على فهم:

مفاتيح الأمان الرقمي لمؤسستك: خطوات بسيطة لحماية كبيرة

لا تحتـــاج المؤسســـة التـــي تعمـــلين فيهـــا إلى ميزانيـــة كـــبيرة أو قســـم تقنيـــة متطـــور 

كي تصبـــح بيئـــة رقميـــة آمنـــة. في الواقـــع، معظـــم الهـــجمات تبـــدأ مـــن ســـلوك 

فـــردي غير مقصـــود، مثـــل فتـــح رابـــط مشـــبوه، أو اســـتخدام كلمـــة مـــرور ضعيفـــة، 

ـــفير. ـــف دون تش ـــاركة مل أو مش

ـــة  ـــة أو مفتوح ـــات المجاني ـــية والتطبيق ـــادات الأساس ـــن الإرش ـــة م ـــيما يلي مجموع ف

المصـــدر، التـــي ستســـاعدك في بنـــاء ثقافـــة حمايـــة رقميـــة داخـــل المؤسســـة خطـــوة 

بخطـــوة:

لا تستخدمي بريدك الشخصي لأي نشاط حقوقي مؤسسي. واحرصي على تفعيل التحقق 

بخطوتين )2FA( دائماً.

نصيحة:
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على  الضحايا  ملفات  تحفظي  ولا  تشفير،  دون  واتساب  أو  البريد  عبر  ملفات  ترسلي  لا 

الحاسوب أو الموبايل دون حمايتها بكلمة مرور قوية.

نصيحة:

1.  تأمين البريد الإلكتروني الرسمي

ًــا لإرســـال واســـتلام التقاريـــر والوثائـــق الحقوقيـــة، اشرنـــا اليهـــا  اســـتخدمي بريـــدًًا آمن�

ســـابقا في الـــروتين الـــذي مـــن الممكـــن ان تتبعيـــه مثـــل:

ProtonMail: بريد إلكتروني مشفّر بالكامل وسهل الاستخدام.•	

Tutanota: بديل ممتاز ويدعم التشفير بين الأطراف.•	

Thunderbird )ســـطح المكتـــب(: لإدارة بريـــدك الإلكـــروني عـــر بروتوكـــولات •	

ـــا، خاصـــة داخـــل مكاتـــب المؤسســـات. أكـــر أمانً

2. تخزين ومشاركة الملفات الحساسة

ـــر،  ـــا، التقاري ـــق الضحاي ـــظ وثائ ـــة لحف ـــفّّرة ومخصص ـــن مش ـــة تخزي ـــتخدمي أنظم اس

ـــهادات: ـــور، أو الش الص

Veracrypt: لتشفير الأقراص الصلبة والملفات محليًا.•	

ProtonDrive أو MEGA: تخزين سحابي آمن بتشفير شامل.•	

Tella: لتوثيق الانتهاكات بهوية مجهولة وتشفير عالي، مناسب للعاملات ميدانيًا.•	

ابتعدي عن إرسال كلمات المرور عبر البريد أو الرسائل، وراجعي كلمات المرور 

كل 3 أشهر على الأقل.

نصيحة:
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3. إدارة كلمات المرور

ـــق  ـــل تطبي ـــادي تكرارهـــا أو نســـيانها مث ًــا لإدارة كلمات الـــرور لتف اســـتخدمي تطبيق�

Bitwarden

4. المتصفحات الآمنة والروابط المشبوهة

اســـتخدمي متصفحـــات تضمـــن الخصوصيـــة ولا تحتفـــظ بســـجلاتك مثـــل  •	

ــي. ــح اليومـ ــة التصفـ Brave أو Firefox Focus: لحمايـ

افحصي الروابط الغريبة قبل النقر عليها:•	

• CheckShortURL: يكشف مصدر الروابط المختصرة.	

• VirusTotal: يفحص الروابط والملفات قبل فتحها أو تحميلها.	

5. بيئة عمل محمية

• حدّدي من يمكنه الدخول إلى أجهزة المؤسسة أو حساباتها.	

• خصّصي بريدًا رسميًا لكل مدافعة/موظفة بدلاً من مشاركة الحسابات.	

• حدّدي صلاحيات الوصول إلى الملفات، وخاصة الحساسة.	

• أوقفي تثبيت التطبيقات العشوائية على الأجهزة المؤسسية.	

6. شبكات الواي فاي الآمنة

• لا تستخدمي شبكة مفتوحة لإرسال تقارير أو تحميل ملفات.	

• في المكتب أو المنزل، راقبي الأجهزة المتصلة بالشبكة:	

• Fing: تطبيق يساعدك في معرفة الأجهزة المجهولة المتصلة بشبكتك.	

7. اجتماعات وتدريبات رقمية محمية

تأكدي دائمًاً من عنوان الرابط قبل النقر، خاصة في الرسائل المفاجئة أو العروض الغريبة.

نصيحة:
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دوّني ملاحظات الاجتماعات في ملفات مشفّرة، وامسحي التسجيلات إذا لم يكن الاحتفاظ 

بها ضروريًا.

نصيحة:

• لا تشاركي روابط الاجتماعات في مجموعات عامة.	

• استخدمي تطبيقات مشفّرة للاجتماعات:	

• Jitsi Meet: مجاني ومفتوح المصدر دون حاجة لتسجيل دخول.	

• Zoom )مع إعدادات أمان مفعّلة(: فعّلي الانتظار والتسجيل المسبق.	

8. ثقافة حماية داخل الفريق

• خصصي وقتاً شهرياً لمراجعة إعدادات الأمان.	

• درّبي زميلاتكِ على كشف الروابط الخبيثة أو التهديدات الرقمية.	

• ـــة وتحديـــث 	 ـــة الرقمي ـــق لمتابعـــة شـــؤون الحماي حـــدّدي منســـقة داخـــل الفري

الأدوات.

• اتفقي على خطة طوارئ إذا تم اختراق أحد الحسابات أو الأجهزة.	

وأخيرًًا:

لا تنتظري الهجوم لتبني دفاعك.

ـــة  ـــوة لحماي ـــي خط ـــك، ه ـــدك، وأدوات ـــك، بري ـــة ملفات ـــا لحماي ـــوة تأخذينه كل خط

ـــل. ـــكِِ في العم ـــهود، وزميلات ـــا، الش الضحاي

ثالثا: عندما يتحول الفضاء الرقمي إلى ساحة تهديد: كيف نواجه المضايقات 

والابتزاز الإلكتروني؟

ـــون  ـــب أن نك ـــل يج ـــا، ب ـــاضرات بأصواتن ـــون ح ـــي أن نك ـــت، لا يكف ـــالم الإنترن في ع

واعيـــات بالتهديـــدات التـــي قـــد تواجهنـــا. واحـــدة مـــن أخطـــر هـــذه التهديـــدات هـــي 

ـــن  ـــة ع ـــرأة أولاًً، وكمدافع ـــتهدفكِِ كام ـــي تس ـــكتروني، الت ـــزاز الإل ـــات والابت المضايق
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”أول مرة وصلتني رسالة تهديد كانت بعد منشور بسيط عن حقوق المعتقلين... شعرت بالخوف، لكن بعدها قررت 

ألا أكون فريسة سهلة.” 

مدافعة من الانبار

حقـــوق الإنســـان ثانيـــاًً. هـــذه ليســـت مجـــرد إزعاجـــات عابـــرة، بـــل هـــجمات مقصـــودة 

هدفهـــا إســـكاتكِِ، زعزعـــة ثقتـــكِِ، أو حتـــى دفعـــكِِ للتوقـــف عـــن نشـــاطكِِ الحقوقـــي.

ـــل  ـــكِِ اتخاذهـــا للتقلي ـــة يمكن ـــاك خطـــوات عملي ـــنسي: لســـتِِ وحـــدكِِ، وهن لكـــن لا ت

ـــكِِ. ـــة نفســـكِِ ومـــن حول ـــر وحماي مـــن الأث

ماذا نقصد بالمضايقات والابتزاز الإلكتروني؟

ـــيئة، أو  ـــات مس ـــة، تعليق ـــة أو مهين ـــررة مزعج ـــائل متك المضايقـــات الإلكترونيـــة: رس

ـــة. ـــة أو خاص ـــدات علني تهدي

ـــكِِ،  ـــط علي ـــخصية للضغ ـــور ش ـــات أو ص ـــتغلال معلوم ـــة اس الابتـــزاز الرقمـــي: محاول

مقابـــل مطالـــب مثـــل حـــذف منشـــورات، التوقـــف عـــن النشـــاط، أو حتـــى دفـــع 

ـــة. ـــغ مالي مبال

كيف نواجه هذه التهديدات بخطوات ذكية وعملية؟

1. لا تردّّي فوراًً… ولكن لا تتجاهلي:

خـــذي نفســـاًً عميقـــاًً. الـــرد العاطفـــي قـــد يـــؤدي إلى التصعيـــد. ســـجّّلي، وثّقّـــي، 

واحفظـــي الرســـائل أو الصـــور، ولا تحذفيهـــا فـــوراًً — فقـــد تكـــون دلـــيلاًً لاحقـــاًً.

2. فعّّلي خاصية الحظر والتبليغ

ـــر  ـــتخدمي أدوات الحظ ـــا، اس ـــرام وغيره ـــويتر، تيليغ ـــتغرام، ت ـــبوك، إنس في فيس

والتبليـــغ فـــوراًً. لا تترددي، فهـــذه منصـــات عامـــة ولديـــكِِ الحـــق الكامـــل في الشـــعور 

ـــان. بالأم

3. احتفظي بالأدلة
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المضايقة على الإنترنت كانت محاولة لكسر إرادتي، لكن التحصين الرقمي، والتوثيق، والدعم من زميلاتي، خلاني 

أرجع أقوى.
مدافعة من البصرة

نصيحة من مدافعة:

قومـــي بتوثيـــق كل شيء: خـــذي لقطـــات شاشـــة )screenshot(، ســـجّّلي الوقـــت 

والتاريـــخ، واحتفظـــي بالمحتـــوى الأصلي في مجلـــد مؤمـــن، ســـواء على جهـــاز مشـــفّّر 

.)MEGA أو Proton Drive أو في تخزيـــن ســـحابي آمـــن )مثـــل

Tella 4. استخدمي تطبيقات توثيق آمن مثل

ـــاء  ـــه إخف ـــث يمكن ـــة، حي ـــة وفعالي ـــاكات بسري ـــق الانته ـــق مصمـــم لتوثي هـــذا التطبي

ـــه. ـــم توثيق ـــوى يت ـــاز، وتشـــفير كل محت نفســـه على الجه

ي إعـــدادات الخصوصية في حســـاباتك، واجعلي قائمــة الأصدقاء/المتابعين  5. غريّر

محـــدودة، أوقفـــي ظهـــور حســـابك في نتائـــج البحـــث، ولا تســـمحي بتلقـــي رســـائل 

مـــن غير الأصدقاء/المتابـــعين الموثوقين.

6. لا تتفاوضي مع المبتز

ـــاًً  ـــف غالب ـــزاز لا يتوق ـــتجابة. الابت ـــخ الاس ـــي في ف ـــبيراًً، لا تقع ـــط ك ـــهما كان الضغ م

ـــرة الأولى. ـــد ال بع

7. استعيني بدعم قانوني أو مؤسسي

ـــات  ـــن المؤسس ـــثير م ـــي. ك ـــوني أو التقن ـــم القان ـــدم الدع ـــظمات تق ـــن من ـــي ع ابحث

الحقوقيـــة أو المختـــصين الرقمـــيين يمكنهـــم مســـاعدتك في تقديـــم شـــكوى، أو 

ـــمية. ـــة الرس ـــة أو الجه ـــع المنص ـــل م التعام

8. أبلغي عن الابتزاز عبر المنصات أو السلطات

العديـــد مـــن الـــدول، ومنهـــا العـــراق وإقليـــم كوردســـتان، بـــدأت في تخصيـــص 

أقســـام للجرائم الإلكترونيـــة والابتـــزاز والتهديد والمضايقـــات الالكترونيـــة. بإمكانكِِ، 

ـــة  ـــغ للمنص ـــفين بالتبلي ـــد تكت ـــمي. أو ق ـــم بلاغ رس ـــة، تقدي ـــة كافي ـــرت حماي إن توف
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ـــف. ـــب الموق ـــط حس فق

مساحة دعم: تذكري أنكِِ لستِِ السبب

أي فعـــل عنفـــي ضـــدكِِ، ســـواء كان في الشـــارع أو في الفضـــاء الرقمـــي، لا يُبَُرَّر أبـــداًً. 

المعتـــدي هـــو المخطـــئ، لا أنـــتِِ. تواصلي مـــع صديقتـــكِِ، شـــبكتكِِ، منظمـــة موثوقة، 

او الســـلطات الأمنيـــة والقضـــاء في منطقتـــك، ولا تعـــتبري المواجهـــة عبئـــاًً فردياًً.

ـــا نقطـــة  ـــة كأنه ـــة رقمي ـــزاز أو مضايق ـــا لابت ـــي تتعـــرضين فيه ـــدو اللحظـــة الت ـــد تب وق

ـــة أن  ـــن الحقيق ـــكافي. لك ـــم ال ـــكين الدع ـــدكِِ أو لا تمل ـــتِِ وح ـــة إن كن ـــار، خاص انهي

هنـــاك شـــبكات تضامـــن، وخطـــوط دعـــم، ومنصـــات حمايـــة يمكـــن أن تقـــف معـــكِِ. 

ـــظمات  ـــكِِ، أو من ـــن زميلات ـــواء م ـــن، س ـــقين به ـــن تث ـــع م ـــث م لا تترددي في الحدي

ـــة. ـــة مؤمّّن ـــات قانوني ـــدني، أو جه ـــع ال المجتم

وأخيرًاً، الحمايـــة الرقميـــة ليســـت مجـــرد مجموعـــة مـــن الأدوات، بـــل هـــي فعـــل 

مســـتمر مـــن العنايـــة بالنفس، ومـــن يســـتهدفكِِ يعـــرف جيـــدًًا تـــأثيركِِ… فلا تجعليهم 

يربحـــون.

رابعا: توثيق انتهاكات حقوق الإنسان الرقمية

لأن الذاكرة لا تُخُترق… بل تُقُاَوَم بالتوثيق

ـــرد  ـــس مج ـــدث لي ـــا ح ـــق م ـــإن توثي ـــي، ف ـــاك رقم ـــا لانته ـــرضين فيه ـــرة تتع في كل م

إجـــراء إداري أو خطـــوة قانونيـــة… بـــل هـــو فعـــل مقاومـــة، وأداة للعدالـــة، ووســـيلة 

ـــا المســـتهدفين مـــن بعـــدك. ـــة نفســـكِِ والضحاي لحماي

في الســـياق العراقـــي، حيـــث الإفلات مـــن العقـــاب شـــائع في العـــالم الرقمـــي، 

ـــاًً في  ـــلوكاًً واعي ـــاًً، وس ـــة، أمان ـــب دق ـــه يتطل ـــوة، لكن ـــي أداة ق ـــق الرقم ـــح التوثي يصب

“التهديد الرقمي لا يعني نهاية الطريق… بل بداية وعي جديد بكيفية الحماية، وبمن حولكِِ من شبكات دعم وأمان.”
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ـــة. ـــع الأدل جم

لماذا يجب أن نوثّقّ؟

لحماية نفسكِ وتثبيت حقوقكِ أمام الجهات المختصة.•	

لدعم ضحايا آخرين قد يواجهون نفس النوع من الانتهاك.•	

ــي يسُـــتخدم في حمـــات المنـــاصرة أو •	 ــاء ملـــف حقوقـ ــاهمة في بنـ للمسـ

ــات. التحقيقـ

لتوثيق التاريخ الرقمي للانتهاكات وعدم تركها تُُمحى أو تنُكر.•	

ما الذي يجب توثيقه؟

عنـــد تعرضـــكِِ )أو تعـــرض أي زميلـــة أو ضحيـــة( لانتهـــاك رقمـــي، احـــرصي على 

توثيـــق الآتي:

تاريخ ووقت الانتهاك بدقة.•	

نوع الانتهاك )تهديد، اختراق، تشهير، ابتزاز…إلخ(.•	

المنصة أو التطبيق الذي تم عبره الانتهاك.•	

الرسائل أو الروابط أو الصور أو أي مواد أرُسلت إليكِ.•	

عنوان المرسل أو حسابه، إن أمكن.•	

ردود فعلـــكِ والإجـــراءات التـــي قمـــتِ بهـــا )تســـجيل خـــروج، إبـــاغ، حـــذف…•	

إلخ(.

أي أضرار لاحقة )نفسية، قانونية، مهنية(.•	

أدوات تساعدكِِ في التوثيق الآمن:

ـــو •	 ـــور أو الفيدي ـــاكات بالص ـــق الانته ـــة لتوثي ـــاحة آمن ـــر مس ـــق Tella: يوف تطبي

ـــن. ـــذف الآم ـــاء والح ـــفير والإخف ـــة التش ـــع خاصي ـــات، م أو الملاحظ

Proton Drive أو MEGA: لرفع وتخزين الأدلة بشكل مشفّر على السحابة.•	
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ـــة •	 ـــة الشاش ـــون لقط ـــى أن تك ـــرصي ع ـــف: اح ـــت الهات ـــع توقي Screenshot م

ـــت. ـــخ والوق ـــر التاري ـــة وتظُه واضح

ملـــف Word أو PDF موثّـــق: اكتبـــي فيـــه تفاصيـــل الانتهـــاك واحتفظـــي بـــه في •	

مـــكان آمـــن )يفضـــل أن يكـــون مشـــفراً(

نصائح للسلامة أثناء التوثيق:

لا تشُاركي الأدلة فورًا إلا مع جهات موثوقة.•	

لا تحتفظي بالأدلة على الهاتف لفترة طويلة.•	

احرصي على التحقق من أن الجهاز الذي تستخدمينه آمن ومحدّث.•	

ـــق أو •	 ـــة للتوثي ـــك المخصص ـــخصية وتل ـــاباتك الش ـــن حس ـــل ب ـــاولي الفص ح

ـــة. ـــات الحقوقي المراس

التحقق من الأدلة الرقمية: أدوات موثوقة تحميكِِ وتحمي الحقيقة

ـــو يوث�ّــق انتهـــاكًًا مـــا، قـــد تشـــعرين برغبـــة فوريـــة في  عندمـــا تصلـــكِِ صـــورة أو فيدي

مشـــاركته أو اســـتخدامه. لكـــن قبـــل أي خطـــوة، توقفـــي للحظـــة.

اسألي نفسك:

ـــل  ـــاً؟ ه ـــدث فع ـــكان الح ـــن م ـــه م ـــم التقاط ـــل ت ـــوق؟ ه ـــوى موث ـــذا المحت ـــل ه ه

ـــر؟ ـــدًا للخط ـــرض أح يع

ـــل هـــو  ـــراً عـــى الخـــراء. ب ـــدًا أو حك ـــاً معق ـــس عم ـــة لي ـــة الرقمي ـــن الأدل ـــق م التحق

ـــا،  ـــابها تدريجيً ـــكِ اكتس ـــان، يمكن ـــوق الإنس ـــن حق ـــة ع ـــكل مدافع ـــية ل ـــارة أساس مه

ـــم. ـــن له ـــن توثق ـــكِ وم ـــة نفس ـــن حماي ـــم م ـــزء مه ـــي ج وه

”حين وثّقّت أول انتهاك تعرّضّت له، شعرت أنني أستعيد شيئاًً من قوتي.” 

مدافعة عن حقوق الإنسان من البصرة
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كيف أبدأ؟ إليكِ بعض الخطوات والأدوات البسيطة:

ابـــدئي بالتفكـــر النقـــدي: مـــن أرســـل هـــذا؟ هـــل يتطابـــق مـــع روايـــات شـــهود •	

آخريـــن؟ هـــل ســـبق أن رأيـــتِ هـــذا المحتـــوى في ســـياق مختلـــف؟

تفقـــدي البيانـــات الخفيـــة )metadata(: بعـــض الصـــور والفيديوهـــات تحتفـــظ •	

ـــد  ـــات ق ـــذه البيان ـــر. ه ـــت التصوي ـــرافي ووق ـــع الجغ ـــل الموق ـــات مث بمعلوم

تســـاعدكِ عـــى التحقـــق، لكنهـــا قـــد تكـــون خطـــرة إن كشـــفت هويـــة المصدر. 

اســـتخدميها بحـــذر.

	•  InVID احـــذري مـــن الصـــور أو الفيديوهـــات المفبركـــة: يمكنـــكِ اســـتخدام أداة

)إضافـــة للمتصفـــح( أو خدمـــة Google Reverse Image Search  للبحـــث عـــن 

ـــى  ـــاعدكِ ع ـــذا يس ـــرة. ه ـــوره لأول م ـــكان ظه ـــوى وم ـــة للمحت ـــخ الأصلي النس

كشـــف أي تزويـــر أو إعـــادة اســـتخدام لمحتـــوى قديـــم في ســـياق جديـــد.

استخدمي أدوات تحقق موثوقة:•	

• ــوة 	 ــاعدكِ خطـ ــة تسـ ــو الدوليـ ــة العفـ ــا منظمـ YouVerify:  أداة أطلقتهـ

ـــل الصـــور والفيديوهـــات. مصممـــة خصيصًـــا لمســـاعدة  بخطـــوة في تحلي

المدافعـــن والمدافعـــات.

• Tella: تطبيـــق آمـــن مفتـــوح المصـــدر، يتيـــح لـــكِ توثيـــق الانتهـــاكات )صور، 	

فيديـــو، ملاحظـــات( بشـــكل مشـــفّر، دون كشـــف موقعـــكِ أو هويتـــكِ، 

ـــواه بضغطـــة واحـــدة. ـــكِ إخفـــاؤه أو حـــذف محت ويمكن

• ـــرفي 	 ـــرة، لتع ـــط المخت ـــف الرواب ـــى كش ـــاعدكِ ع CheckShortURL: يس

ـــه. ـــر علي ـــل النق ـــتفتحينه قب ـــذي س ـــا ال م

• ـــل 	 ـــط قب ـــف أو راب ـــص أي مل ـــه فح ـــن خلال ـــكِ م ـــع يمكن VirusTotal: موق

ـــة. ـــات الخبيث ـــن البرمجي ـــوه م ـــن خل ـــد م ـــه، للتأك فتح

ملاحظات مهمة:

لا تشـــاركي أي محتـــوى يمكـــن أن يعـــرضّ الضحيـــة للخطـــر أو يكشـــف موقعهـــا •	

أو هويتهـــا، خاصـــة إذا لم تكـــن لديـــكِ موافقتهـــا.

	• Proton ـــل ـــة المشـــفّرة عـــى تطبيقـــات مث ـــة الرقمي ـــا حفـــظ الأدل يفُضّـــل دائمً

https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://citizenevidence.org/
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.VeraCrypt أو ذاكـــرة خارجيـــة مشـــفّرة باســـتخدام أدوات مثـــل MEGA أو Drive

ـــادر أو •	 ـــد يصُ ـــف ق ـــكِ؛ فالهات ـــى هاتف ـــه ع ـــن ب ـــا تحتفظ ـــدودًا لم ـــي ح ضع

ـــراق. ـــرض للاخ يتع

ـــكل •	 ـــورة، ول ـــط الص ـــن التق ـــكل م ـــة... ل ـــل حماي ـــكيكًا، ب ـــس تش ـــق لي ”التحق

ـــا.” ـــتخدمها لاحقً ـــن سيس م

ـــة.  ـــة الرقمي ـــع الأدل ًــا للتعامـــل م ًــا متين� بهـــذه الخطـــوات البســـيطة، ســـتملكين أساس�

قـــد لا تكـــوني خـــبيرة في التكنولوجيـــا، لكنـــكِِ تملـــكين الفطنـــة والوعي—وهـــذا 

ـــي. ـــل الحقوق ـــة في العم ًــا واحترافي ـــة أكثر أمان� ـــة رقمي ـــق بيئ ـــدأي في خل ـــي لتب يكف

خامسا: التهيئة للعمل في ظل انقطاع الإنترنت

ـــة، أو  ـــة، أمني ـــددة: تقني ـــباب متع ـــت لأس ـــاع الإنترن ـــدث انقط ـــد يح ـــراق، ق في الع

ـــر  ـــاع يؤث ـــذا الانقط ـــر. ه ـــكبرى أو فترات التوت ـــات ال ـــة خلال الفعالي ـــة، خاص تنظيمي

على المدافعـــات عـــن حقـــوق الإنســـان، ليـــس فقـــط خلال التظاهـــرات او المواقـــف 

ـــق  ـــاء توثي ـــاًً أثن ـــل أيض ـــي، ب ـــق الرقم ـــة التوثي ـــق وخاص ـــب توثي ـــي تتطل ـــرى الت الأخ

الانتهـــاكات التـــي تـــس النســـاء، والفتيـــات، والأشـــخاص مـــن الفئـــات المهمشـــة 

ـــع. في المجتم

ـــل  ـــات، ب ـــاوز المؤسس ـــون أو تج ـــة القان ـــي مخالف ـــاع لا يعن ـــذا الانقط ـــتعداد له الاس

ًــا لما تتيحـــه  ـــة، والرصـــد، والدفـــاع عـــن الحقـــوق، وفق� هـــو جـــزء مـــن جهـــود الحماي

ـــد  ـــا العه ـــراق، ومنه ـــا الع ـــم اليه ـــي انض ـــة الت ـــايير الدولي ـــة والمع ـــوانين الوطني الق

الـــدولي الخـــاص بالحقـــوق المدنيـــة والسياســـية، واتفاقيـــة القضـــاء على جميـــع 

ـــيداو(. ـــرأة )س ـــد ال ـــز ض ـــكال التميي أش

كيف نستعد بطريقة آمنة ومسؤولة؟

التخطيط المسبق:•	

ـــا  ـــا دون اتصـــال، بـــا فيه ـــد تحتاجينه ـــي ق ـــات الت ـــنماذج، والبيان ـــق، ال حـــمّّلي الوثائ

أرقـــام الجهـــات الموثوقـــة، مثـــل فـــرق الدعـــم القانـــوني أو المنـــظمات التـــي تقـــدم 

خدمـــات طـــوارئ للمدافعـــات عـــن حقـــوق الانســـان.



93

استخدام أدوات مصممة لأغراض الحماية:•	

• ـــة 	 ـــة المتعلق ـــظ الأدل ـــل لحف ـــي، ب ـــتخدم للتخف ـــل Tella لا يسُ ـــق مث تطبي

ع اســـتخدامه في برامـــج حقوق  بالانتهـــاكات بشـــكل آمـــن ومســـؤول، ويشُـــجَّ

ـــة. ـــن الأمـــم المتحـــدة والمنظـــات الدولي ـــة م الإنســـان المدعوم

• Bridgefy:  في أوقـــات الطـــوارئ أو انقطـــاع الإنترنـــت، قـــد تحتاجـــن 	

ـــك المدافعـــات  ـــة مـــع فريقـــك أو زميلات إلى وســـيلة تواصـــل سريعـــة وآمن

دون الاعتـــاد عـــى الشـــبكة. هنـــا يـــأتي دور تطبيـــق Bridgefy، الـــذي 

ـــاب  ـــال غي ـــى في ح ـــرة حت ـــات القص ـــل الملف ـــائل ونق ـــال الرس ـــح إرس يتي

الإنترنـــت، باســـتخدام تقنيـــة البلوتـــوث أو Wi-Fi المبـــاشر.

بمعنى آخر:

ـــافة -	 ـــى مس ـــك )حت ـــب من ـــر قري ـــخص آخ ـــف ش ـــاشرة بهات ـــل مب ـــكِ يتص هاتف

ـــا(، ـــر تقريبً 100 م

ـــالة -	 ـــن للرس ـــبكة Mesh(، يمك ـــة )ش ـــف القريب ـــن الهوات ـــلة م ـــال سلس ـــن خ وم

ـــد. ـــافات أبع ـــل لمس أن تنتق

لماذا قد يفيدكِِ هذا التطبيق؟

يمكنـــكِ تنســـيق تحركاتـــكِ أثنـــاء التظاهـــرات أو الاجتماعـــات دون الحاجـــة -	

للإنترنـــت.

ـــق في نفـــس -	 ـــع الفري ـــات صغـــرة وصـــور م ـــات أو مشـــاركة ملف إرســـال تنبيه

ـــع. الموق

يعمـــل عـــى أنظمـــة Android و iOS  ولا يتطلـــب بيانـــات هاتـــف أو واي فـــاي -	

عـــام.

مثالي لتعزيز الأمان الجماعي في حالة الطوارئ.-	

ملاحظـــة: تأكـــدي دائ�ًــا من تحميـــل التطبيق وتفعيله مســـبقًًا، لأن تحميـــل التطبيقات 

يحتاج إلى الاتصـــال بالإنترنت.

إتاحة الوصول دون إنترنت:•	

https://bridgefy.me/
https://apps.apple.com/us/app/bridgefy-offline-messages/id975776347
https://play.google.com/store/apps/details?id=me.bridgefy.main&referrer=utm_source=bridgefy&utm_medium=website&utm_term=demo-app&utm_content=google-play
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تطبيقـــات مثـــل Google Docs )مـــع تفعيـــل الوضـــع غـــر المتصـــل(، أو •	

ـــهّل  ـــل Proton Drive أو MEGA تس ـــفرة في أدوات مث ـــات المش ـــن الملف تخزي

اســـتمرار العمـــل دون انقطـــاع.

وجود بدائل آمنة للاتصال الداخلي:•	

الاتفـــاق على خطـــة تواصـــل بديلـــة )مثـــل إرســـال رســـالة قـــصيرة أو اســـتخدام 

شريحـــة هاتـــف مـــن شركـــة ثانيـــة( في حـــال انقطـــاع الإنترنـــت.

لماذا كل ذلك؟

ـــوفير  ـــفافية، لت ـــل بش ـــي العم ـــل يعن ـــام، ب ـــا الاته ـــي دائ ـــاكات لا يعن ـــد الانته رص

ـــات دقيقـــة يمكـــن اســـتخدامها في المنـــاصرة، الإبلاغ، وتطويـــر سياســـات تحمـــي  بيان

ـــة حقـــوق الانســـان  ـــز وحماي ـــات، وتعزي ـــا النســـاء والفتي ـــات الأضعـــف، خصوصًً الفئ

ـــان. ـــوق الانس ـــن حق ـــات ع ـــل المدافع ـــاس عم ـــو أس ـــذي ه ال

القسم الثالث: التخطيط للطوارئ الرقمية:

”عندما لا يكون الخطر »مفاجئًاً”

في بيئـــات العمـــل التـــي تســـودها المخاطـــر، قد لا نلاحـــظ دائ�ًــا التـــغيرات التدريجية 

ـــت في  ـــي إذا وُُضع ـــة الت ـــبه الضفدع ـــر يش ـــورة. الأم ـــع أكثر خط ـــل الوض ـــي تجع الت

ـــد  ًــا، ق ـــخن تدريجي� ـــئ يس ـــاء داف ـــت في م ـــا إن وُُضع ـــورًًا، لكنه ـــزت ف ـــغلي قف ـــاء ي م

ـــم المخاطـــر  ـــك نحـــن، إن لم نقـــم بتقيي ـــى يفـــوت الأوان. كذل ـــدرك الخطـــر حت لا ت

ـــك  ـــه لذل ًــا دون أن ننتب ـــد آمن� ـــط لم يع ـــنا في محي ـــد أنفس ـــد نج ـــكل دوري، فق بش

ـــب ـــت المناس في الوق

وفي العمـــل الحقوقـــي، وخاصـــة في بيئـــة كالتـــي تعمـــلين فيهـــا في العـــراق أو إقليـــم 

ًــا متكـــرّّرًًا.  كوردســـتان، لا يكـــون التهديـــد الرقمـــي شـــيئًاً عابـــرًاً أو اســـتثنائيًًا، بـــل واقع�

ـــك  ـــدي نفس ـــرور”، أو تج ـــة ال ـــيير كلم ـــم تغ ـــالة ”ت ـــي برس ـــدث أن تُفُاجئ ـــد يح فق

خـــارج حســـابك فجـــأة، أو يصـــل إليـــك رابـــط مشـــبوه في لحظـــة انشـــغال. وفي 

لحظـــة واحـــدة، كل شيء يصبـــح مهـــددًًا: ملفاتـــك، خصوصيتـــك، وحتـــى الأشـــخاص 

ـــلين معهـــم. ـــن تعم الذي
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”علّمّتنا التجربة أن ردّّ الفعل في اللحظات الحرجة لا يُُبنى في اللحظة نفسها، بل قبلها بكثير.” 

مدافعة من بغداد

لكن ماذا لو كنتِِ مستعدة؟

ـــة، تعـــرفين كيـــف تـــتصرفين مـــن خلالهـــا  ـــكِِ خطـــة بســـيطة، مرن ـــو كانـــت لدي مـــاذا ل

عنـــد وقـــوع أي طـــارئ رقمـــي؟

إن التخطيـــط للطـــوارئ الرقميـــة لا يعنـــي بالـــرورة امتـــاك معرفـــة تقنيـــة عاليـــة، بـــل 

ـــكِ مـــن تقليـــل الـــرر،  ـــة واضحـــة وســـلوك وقـــائي، يمكّن ـــق أكـــر بامتـــاك رؤي يتعلّ

ـــة. ـــاطكِ بسرع ـــتعادة نش ـــكِ، واس ـــن حول ـــكِ وم ـــة نفس وحماي

ســـواء كنـــتِِ تعمـــلين بمفـــردكِِ أو ضمـــن فريـــق أو منظمـــة، هـــذا القســـم مـــن 

ـــة  ـــون بمثاب ـــة تك ـــوارئ رقمي ـــة ط ـــن خط ـــية لتكوي ـــيمنحك الأدوات الأساس ـــل س الدلي

”درع خفـــي” وقـــت الأزمـــات.

خطوتكِِ الأولى: إعداد خطة الاستجابة للهجمات الإلكترونية:

لماذا نحتاج إلى خطة استجابة للهجمات الإلكترونية؟

الاختراق ليـــس مجـــرد احـــتمال… بـــل واقـــع يتكـــرر، وبتنـــا نـــراه يُصُيـــب زميلـــةًً 

ـــت  ـــار تح ـــن ينه ـــرق بين م ـــن الف ـــام. لك ـــن ت ـــد في مأم ـــاك. لا أح ـــةًً هن ـــا، ومؤسس هن

ـــيطًاً:  ـــيئًاً بس ـــون ش ـــا يك ًــا م ـــد، غالب� ـــن جدي ـــوف م ـــتطيع الوق ـــن يس ـــة، وم أول صدم

ـــة. ـــود خط وج

خطة الاســـتجابة للهجمات الإلكترونية ليســـت ترفًاً تقنيًًا، وليســـت شيئًاً »للمتخصصين 

ـــاعدك  ـــاك. تُسُ ـــة ارتب ـــذك في لحظ ـــا تنق ـــيطة، لكنه ـــق بس ـــة طري ـــي خارط ـــط«. ه فق

ـــكِِ  ـــكِِ وثقت ـــظ على مصداقيت ـــم، وتحاف ـــلين لأجله ـــن تعم ـــكِِ، وم ـــة نفس على حماي

في وقـــت تكـــون فيـــه أعصابـــكِِ تحـــت ضغـــط كـــبير.

ـــع  ـــة م ـــاكات الرقمي ـــث تتداخـــل الانته ـــي في العـــراق، حي ـــل الحقوق في ســـياق العم

ـــكال  ـــد أش ـــدّّ أح ـــتجابة يُعُ ـــة اس ـــود خط ـــإن وج ـــويه، ف ـــف والتش ـــاولات التخوي مح

ـــكِِ فقـــط، بـــل  ـــذاتي. هـــو فعـــل دفـــاع، ووعـــي، واســـتعداد… لا مـــن أجل التمـــكين ال
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ـــه. ـــعين عن ـــذي تداف ـــع ال ـــا والمجتم ـــل الضحاي ـــن أج م

أحيان�ًــا لا يكـــون الســـؤال ”هل ســـأتعرض لهجـــوم إلـــكتروني؟”، بل ”متى ســـيحدث؟”، 

وكيف ســـأتصرف عندمـــا يحدث؟

لذلك، لا بدّّ من خطة استجابة يتم تجهيزها مسبقًًا، لا بعد وقوع الحادث.

لكـــن قبـــل ذلـــك .. يجـــب ان تـــدركي المخاطـــر الرقميـــة واليـــة تحليـــل هـــذه المخاطـــر 

والتهديدات.

تحليل المخاطر الرقمية: بوابة الفهم والاستعداد

ـــة  ـــو بمثاب ـــة ه ـــر الرقمي ـــد للمخاط ـــل الجي ـــه. والتحلي ـــا لا نفهم ـــة م ـــا مواجه لا يمكنن

الخريطـــة التـــي تُظُهـــر لنـــا مكامـــن الضعـــف والتهديـــد، وتكشـــف قدراتنـــا ومـــا 

ينقصنـــا مـــن أدوات ومهـــارات. لـــكل مدافعـــة عـــن حقـــوق الإنســـان، ولـــكل مؤسســـة 

ـــو  ـــطلاق نح ـــة الان ـــو نقط ـــة ه ـــر الرقمي ـــل المخاط ـــال، تحلي ـــذا المج ـــل في ه تعم

ـــة. ـــة وفعّّال ـــة واقعي ـــة رقمي ـــاء حماي بن

ما هو تحليل المخاطر الرقمية؟

ـــكِِ  ـــم وضع ـــاعدكِِ على تقيي ـــة تس ـــا فعّّال ـــيطة لكنه ـــو أداة بس ـــر ه ـــل المخاط تحلي

ـــث: ـــن حي ـــي م الرقم

ما هي التهديدات المباشرة او المحتملة التي قد تواجهينها؟•	

”حين تتعرضين لهجوم رقمي، يكون أسوأ ما قد يحدث هو أن تبدأي من الصفر، بلا خطة، بلا نسخة احتياطية، 

بلا شبكة أمان.” 

مدافعة من البصرة

”عندما بدأتُ أفكر في من قد يستهدفني، وكيف، وبأي وسيلة... بدأتُ أفهم ما الذي يجب أن أتعلمه، وأين 

أركز جهودي.” 

مدافعة من بغداد
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القـــدرات التـــي 

يتعين الحصول 

عليهـــا

القدرات المتاحة  نقاط الضعف المخاطر

القـــدرات التـــي يتـــعين 

الحصـــول عليهـــا

القدرات المتاحة نقاط الضعف المخاطر

على  الموظـــفين  تدريـــب 

الرقميـــة الحمايـــة 

لا توجد المعرفـــة  عـــدم 

والالمام بمواضيـــع 

الحمايـــة الرقميـــة

فقدان المعلومات 

الخاصـــة بعمـــل 

المنظمة 

تها طا نشـــا و

شراء أجهـــزة خاصـــة بحفـــظ 

المعلومـــات غير مرتبطـــة 

بالأنترنـــت

وجـــود المعلومـــات 

ـــة  ـــة بالمنظم المتعلق

وكل  ومشـــاريعها 

عـــن  المعلومـــات 

في  المســـتفيدين 

حواســـيب غير امنـــة

ما هي نقاط الضعف في أجهزتكِ، حساباتكِ، أو سلوككِ الرقمي؟•	

ما هي قدراتكِ أو قدرات مؤسستكِ على مواجهة هذه التهديدات؟•	

ـــم  ـــة على اه ـــتعطيك الإجاب ـــثلاث س ـــئلة ال ـــذه الأس ـــة على ه ـــم والاجاب ـــذا التقيي ه

ســـؤال وهـــو )مـــا هـــي الاحتياجـــات التـــي يجـــب العمـــل عليهـــا والتـــي انـــا في حاجـــة 

اليهـــا على المســـتوى القريـــب او البعيـــد؟(

أدوات بسيطة تساعدكِِ في تحليل المخاطر:

اســـتمارة تقييـــم ذاتي: تتضمـــن أســـئلة مثـــل المذكـــورة أعـــاه، وترُاجعهـــا •	

المدافعـــة كل 6 أشـــهر.

هـــذا نمـــوذج بســـيط للاســـتمارة التـــي مـــن الممكـــن الاعتـــاد عليهـــا حتـــى •	

بالنســـبة للتقييـــم المؤسســـاتي
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وعـــى أســـاس ان الاحتيـــاج هـــو الأســـاس الـــذي مـــن الممكـــن ان نبنـــي عليـــه ايـــة خطـــة 

فقـــد يمكـــن ان يســـتوحى ممـــن هـــذا الجـــدول المعادلـــة التاليـــة:

الاحتياجات بالنسبة للمخاطر = نقاط الضعف – القدرات المتاحة

وهذا نموذج للاستمارة يمكن الاستفادة منه في اعتماد التحليل:

ـــث •	 ـــات وتحدي ـــيناريوهات الهج ـــة س ـــق: لمراجع ـــع الفري ـــة م ـــة جماعي جلس

ـــراءات. الإج

مصفوفـــة بســـيطة )اختيـــاري(: تقومـــي بتصنيـــف التهديـــدات حســـب »درجـــة •	

الخطـــورة« و«مـــدى التكـــرار«.

التحليـــل ليـــس مهمـــة لمـــرة واحـــدة. هـــو ممارســـة يجـــب تكرارهـــا دوريـًــا •	

لتبقـــى الحمايـــة مســـتجيبة للتغـــرات.

لماذا هذا التحليل مهم؟

لأنـــه يجنّّبـــكِِ اتبـــاع إجـــراءات حمايـــة غير ملائـــة لحالتـــكِِ، ويوفـــر الوقـــت والطاقـــة 

لتطويـــر مـــا هـــو فـــعلاًً ضروري لـــكِِ. كما أنـــه يســـاعدكِِ على طلـــب الدعـــم مـــن 

الآخريـــن )مـــدربين، منـــظمات، مانـــحين( بنـــاءًً على احتياجـــات حقيقيـــة وليـــس 

ـــة. ـــات عام افتراض

في هذا القســـم، سنرشـــدكِِ، خطـــوة بخطـــوة، لوضع خطة اســـتجابة على مســـتويين: 

شـــخصي ومؤسســـاتي. وســـنقدّّم لـــكِِ أدوات وممارســـات وتجـــارب حقيقيـــة تُظُهـــر أن 

الوقايـــة ليســـت صعبـــة، بـــل تبـــدأ مـــن وعـــي صـــغير يمكـــن أن يُحُـــدث فرق�ًــا كـــبيرًاً.

: على المستوى الشخصي: أوالًا

ـــة، ويمكـــن الوصـــول إليهـــا  لا يجـــب أن تكـــون الخطـــة معقـــدة، بـــل بســـيطة، مكتوب

ـــد الحاجـــة. عن

ماذا يجب أن تتضمن خطتكِِ الشخصية؟

فكّري في أكثر ما قد تتعرضين له، واعملي على أساسه ما يلي: 

1.قائمة سريعة بالأشياء التي يجب فعلها فورًًا:
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”أول مرة تم اختراق حسابي كنت في حالة صدمة، لم أعرف من أين أبدأ. الآن لديّّ خطة أرجع لها مباشرة، 

وأعرف كيف أتصرف.” 

مدافعة من النجف

ـــبوك، •	 ـــرور )ابـــدئي بالحســـابات الحساســـة: Gmail، فيس تغيـــر كلـــات الم

.)…Telegram

تفعيل التحقق بخطوتين )إذا لم تكن مفعّلة سابقًا(.•	

إعـــام المؤسســـة او أي منظمـــة متخصصـــة ضمـــن شـــبكة علاقاتـــك او صديقـــة •	

موثوقـــة أو زميلـــة حقوقيـــة بأنـــك تعرضـــت لهجـــوم.

استخدام جهاز نظيف )لم يخُترق( لإدارة الأزمة.•	

2. خط اتصال بديل في حالة الطوارئ:

جهـــزي بريـــدًا إلكترونيًـــا احتياطيـًــا وهاتفًـــا بديـــاً أو حتـــى حســـاباً ثانويـًــا •	

لتواصلـــكِ مـــع فريقـــكِ عنـــد الطـــوارئ.

3. خطة لاسترجاع الحسابات:

ـــل •	 ـــن مث ـــق آم ـــة في تطبي ـــر الاحتياطي ـــات ال ـــتعادة وكل ـــئلة الاس ـــزّني أس خ

.Bitwarden

احتفظـــي بنســـخة مشـــفرة لكلـــات المـــرور الأساســـية في Veracrypt أو عـــر •	

.Mega او Proton Drive

4. تطبيقات مهمة تساعدكِِ عند الاستجابة السريعة:

ـــروني أو •	 ـــدك الإلك ـــب بري ـــم تسري ـــا إذا ت ـــص م Have I Been Pwned: لفح

ـــرور. ـــة الم كلم
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VirusTotal: لفحص الروابط أو الملفات المشبوهة.•	

Signal: لتواصلكِ الآمن مع الأشخاص الموثوقين أثناء الهجوم.•	

Tella: لتوثيق الهجوم إن كان يستهدفكِ كمدافعة أو ناشطة.•	

ثانيًًا: على المستوى المؤسساتي:

حتـــى المؤسســـة الصـــغيرة، أو الفريـــق التطوعـــي، يحتـــاج إلى خطـــة. لأنـــه حين 

يتـــم اختراق البريـــد الرســـمي، أو سرقـــة بيانـــات المســـتفيدات، فـــإن الضرر قـــد 

يشـــمل الجميـــع.

عناصر أساسية في خطة استجابة مؤسسية:

1. وضـــع سياســـة للمنظمـــة تختـــص بتحليـــل والاســـتجابة للمخاطـــر الرقميـــة 

ـــة.  ـــل دوري ـــا بمراح ـــوم بتحديثه ـــا وتق ـــن قبله ـــدة م ـــون معتم تك

2. فريق الطوارئ الرقمي داخل المؤسسة:

حـــددي شـــخصًا مســـؤولًًا عـــن الأمـــن الرقمـــي، أو شـــكّلي فريقًـــا مصغـــراً )حتـــى 

لـــو مـــن متطوعـــن( يتـــولى التـــرف فـــورًا عنـــد وقـــوع حـــادث.

3. قائمة بالأدوات والبريد البديل:

”حين وقع الاختراق، لم نكن نعرف كيف نرد. الآن، لدينا ملف بسيط ومكتوب، نطبّّقه فورًًا. ونعرف من نتصل به.” 

مدافعة في منظمة من السليمانية
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حساب بديل للطوارئ لاستخدامه عند تعطل الحسابات الرسمية.•	

تفعيـــل أدوات مثـــل Google Alert لمراقبـــة ذكـــر اســـم المؤسســـة في أي •	

ســـياق غـــر اعتيـــادي.

إعداد Bitwarden Teams أو أي مدير كلمات مرور مؤسسي.•	

4. خطة إعلامية داخلية:

كيف ستتواصل المؤسسة داخليًا عند حدوث هجوم؟•	

استخدام قناة مشفرة مثل Wire أو Signal Group مغلق للطوارئ.•	

https://www.google.com/alerts
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تحديد ناطق رسمي داخلي للإبلاغ عن الوضع.•	

5. خطة حماية للبيانات الحساسة:

تخزين البيانات على Proton Drive أو Mega مشفر.•	

نسخ احتياطي تلقائي كل أسبوع.•	

تقييد الوصول للبيانات بحسب الدور الوظيفي.•	

تدريب دوري على الاستجابة للهجمات: 	.6

نظمّي »محاكاة« كل 3-6 أشهر مع فريقكِ:•	

• ماذا لو تم اختراق حساب المؤسسة؟	

• ماذا لو تم تسريب ملف يحتوي بيانات حساسة؟	

الهدف من المحاكاة هو اكتساب الثقة والسرعة في التعامل.

تحديد الجهات التي يمكن طلب الدعم منها: 	.7

	• ،Front Line Defenders ،)خدمة الطوارئ( Access Now منظمات داعمة مثل

.Digital First Aid Kit أو

خبراء محليون أو شبكات أمان رقمية داعمة في العراق أو الإقليم.•	

ويمكنـــك الاطلاع على القســـم الأخير مـــن الدليـــل المتعلـــق ب )مراجع ومـــوارد إضافية 

ـــن  ـــات ع ـــات للمدافع ـــدم الخدم ـــي تق ـــة الت ـــة والمحلي ـــظمات الدولي ـــم المن ـــا اه فيه

حقـــوق الانســـان في حـــالات الطـــوارئ(

خطوتك الثانية: بناء شبكات دعم وتعاون مع جهات محلية ودولية لحالات 

”حينما تعرضتُُ لحملة تشهير بعد تغطيتي لمظاهرة في البصرة، كان منقذي الأول رسالة سريعة إلى إحدى الصديقات 

في منظمة دولية. لم تحلّّ كل شيء، لكنها منعت الأسوأ.” 

مدافعة من البصرة
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الطوارئ

ـــا.  ـــة بمفرده ـــا الرقمي ـــان معركته ـــوق الإنس ـــن حق ـــة ع ـــوض المدافع ـــن أن تخ لا يمك

ـــم أدوات  ـــد أه ـــة أح ـــم موثوق ـــبكة دع ـــود ش ـــح وج ـــر، يصب ـــة المخاط ـــة عالي في بيئ

ـــة. الحماي

في حـــالات الطـــوارئ الرقميـــة، مثـــل التعـــرض لاختراق، ابتـــزاز، تسريـــب معلومـــات 

حساســـة، أو حـــملات تشـــهير واســـعة، فـــإن سرعـــة الـــردّّ واتســـاع نطـــاق الدعـــم 

ـــة. ـــة والكارث ـــارق بين الأزم ـــا الف ـــن أن يصنع يمك

لذلـــك، مـــن الضروري العمـــل على بنـــاء شـــبكة مســـاندة تتنـــوع مـــا بين الدعـــم 

التقنـــي والقانـــوني والنـــفسي، وتتضمـــن أفـــرادًًا ومؤسســـات محليـــة واقليميـــة و 

ودوليـــة يمكـــن التواصـــل معهـــم في الأزمـــات.

كيف تبنين شبكة دعم فعّالة؟

حددي جهات الدعم المحلية:•	

ابحثـــي عـــن منظـــات مجتمـــع مـــدني، فـــرق الدعـــم الرقمـــي، أو مجموعـــات 

ـــوع  ـــال وق ـــا في ح ـــل معه ـــتطيعين التواص ـــراق تس ـــل الع ـــة داخ ـــوية تقني نس

تهديـــد أو اخـــراق. تأكـــدي مـــن موثوقيتهـــا، والتزمـــي بالحفاظ عـــى خصوصية 

ـــة. مثـــل  المعلومـــات المتبادل

	•  SMEX ، ابنـــي علاقـــات مـــع منظـــات دوليـــة وإقليميـــة متخصصـــة: مثـــل

 Front Line Defenders ، Access Now ، Digital Defenders Partnership

DDP)(، والتـــي تقـــدّم دعـــاً تقنيًـــا وأمنيًـــا وقانونيًـــا للمدافعـــن/ات في حـــالات 

الطـــوارئ. بعـــض هـــذه الجهـــات توفـــر نمـــاذج تدخـــل سريعـــة يمكـــن تعبئتهـــا 

ـــل. ـــن الدلي ـــا في القســـم الأخـــر م ـــوع حـــادث. وســـوف نوردهـــا كله ـــد وق عن

لا تنتظري وقوع الأزمة لبناء الشبكة، فالوقت في الأزمات الرقمية ثمين.

أعدّّي قائمة بالأشخاص أو الجهات الذين يمكن الوثوق بهم، وحدثيها دوريًاً.

لا تشاركي معلومات حساسة عن نفسكِِ أو غيركِِ إلا بعد التأكد من هوية الجهة وتدابير الأمان المتبعة.

تذكّّري:
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	• Urgent Action« تواصـــي مـــع شـــبكات نســـوية عابـــرة للحـــدود: مثـــل شـــبكة

ـــل  ـــل، ب ـــم العاج ـــط الدع ـــدم فق ـــات لا تق ـــذه الجه Fund« أو »AWID«، فه

ـــات. ـــن تجـــارب الأخري ـــم م ـــن والتعلّ ـــا مســـاحة للتضام ـــح أيضً تتي

ـــن »نقطـــة •	 اعمـــي عـــى مأسســـة الدعـــم داخـــل مؤسســـتك: مـــن خـــال تعي

ـــتجابة  ـــوات الاس ـــال، وخط ـــات الاتص ـــق جه ـــة«، وتوثي ـــوارئ رقمي ـــال ط اتص

ـــال  ـــي في ح ـــم الخارج ـــب الدع ـــة طل ـــى كيفي ـــق ع ـــب الفري ـــة، وتدري الأولي

ـــا. ـــات داخليً ـــر الإمكاني ـــدم توف ع

ـــا: مـــن الممكـــن أن تتعـــرضي لانتهـــاك •	 ـــكِ دوليً ـــه رفـــع صوت فكـــري بمـــن يمكن

يحتـــاج إلى »تدويـــل« القضيـــة كوســـيلة ضغـــط وحمايـــة. لذلـــك، مـــن المهـــم 

ـــات، أو منظـــات ضغـــط دولي يمكـــن إبلاغهـــا، مـــع  ـــات، باحث معرفـــة صحفي

مراعـــاة التوقيـــت المناســـب وعـــدم تعريـــض أي طـــرف للخطـــر.
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لأن المعرفة قوة… وهذه القوة يجب أن تكون في متناول يديكِِ.

ـــي يمكـــن  ـــة، الأدوات، والمنصـــات الت ـــارة مـــن الأدل ـــا مجموعـــة مخت ـــكِِ هن نعـــرض ل

أن تســـاعدكِِ على تعزيـــز مهاراتـــكِِ في الحمايـــة الرقميـــة، فهـــم التهديـــدات، وتعل�ّــم 

كيفيـــة الاســـتجابة لهـــا. هـــذه الـــوارد متاحـــة مجان�ًــا، ومُُعتمـــدة مـــن منـــظمات دوليـــة 

اقليميـــة موثوقـــة في مجـــال حمايـــة المدافعـــات والمدافـــعين عـــن حقـــوق الإنســـان.

أولا: شبكات رقمية آمنة ومجتمعات دعم نسوية

منصة دعم السلامة الرقمية – سميكس•	

 https://smex.org/helpdesk  :الموقع الالكتروني

مؤسسة أنسم للحقوق الرقمية•	

report@insm-iq.org :البريد الإلكتروني

الرقم المخصص عبر واتساب: 9647835882244+

www.insm-iq.org

Digital Defenders Partnership – دعـــم الاســـتجابة السريعـــة في حـــالات •	

ـــوارئ. الط

 www.digitaldefenders.org  :الموقع الالكتروني

المراجع والمصارد

والموارد الإضافية:

.5

https://smex.org/helpdesk/
https://smex.org/helpdesk/
http://report@insm-iq.org
http://www.insm-iq.org
http://www.insm-iq.org
https://www.digitaldefenders.org/
https://www.digitaldefenders.org/
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Access Now – Helpline - دعم مباشر لحوادث الأمان الرقمي.•	

 www.accessnow.org/help  :الموقع الالكتروني

Front Line Defenders – الدعم العاجل والمرافقة الرقمية•	

 www.frontlinedefenders.org/en/get-help  :الموقع الالكتروني

The Engine Room - تقـــدم دعـــاً رقميًـــا تقنيًـــا ومنهجيًـــا للمنظـــات النســـوية •	

والمدافعات.

 www.theengineroom.org  :الموقع الالكتروني

ي وحقوق الإنسان رقم ا: مصادر تعليمية ومرجعية حول الأمن ال ي ان ث

Security in a Box – Tactical Tech - دليل الحماية الرقمية للمدافعات/ين.•	

 https://securityinabox.org :الموقع

ـــوارئ •	 ـــالات الط ـــة لح ـــتجابات أولي Digital First Aid Kit – Access Now - اس

ـــة. الرقمي

 https://digitalfirstaid.org :الموقع

TOTEM Project - منصة دورات إلكترونية في الحماية الرقمية والتوثيق.•	

 https://totem-project.org :الموقع

Front Line Defenders – دليل الأمان الشخصي والمؤسسي•	

 https://www.frontlinedefenders.org/en/resource-centre :الموقع

ـــرق •	 ـــا وال ـــن في أفريقي ـــي للمدافعات/ي ـــل الرقم DefendDefenders – الدلي

ـــط الأوس

 https://www.defenddefenders.org/resources  :الموقع

Securityplanner – لوضع خطة سلامة رقمية خاصة.•	

https://securityplanner.consumerreports.org :الموقع

ادلة وتدريبات: 

	• https://riseup.net/en/security/device-security 

https://www.accessnow.org/help/
https://www.frontlinedefenders.org/en
https://www.frontlinedefenders.org/en
https://www.theengineroom.org/
https://securityinabox.org/en/
https://securityinabox.org/en/
https://digitalfirstaid.org/
https://digitalfirstaid.org/
https://totem-project.org/
https://totem-project.org/
https://www.frontlinedefenders.org/en/resource-centre
https://www.frontlinedefenders.org/en/resource-centre
https://www.defenddefenders.org/resources
https://www.defenddefenders.org/resources
https://securityplanner.consumerreports.org/
https://riseup.net/en/security/device-security
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	• https://securityplanner.consumerreports.org/statements/ 

	• https://citizenevidence.org/2020/06/03/protecting-protester-priva-

cy-against-police-surveillance/

	• https://www.frontlinedefenders.org/en/resources-hrds 

	• https://securityinabox.org/ar/

	• https://digitalfirstaid.org/ar/

	• https://cpj.org/ar/2020/01/post-550/

	• https://www.hacksplaining.com/lessons

	• https://www.privacytools.io/

	• https://ssd.eff.org/ar/

	• https://advocacyassembly.org/ar/courses?count=24

	• https://gcatoolkit.org/

	• https://datadetoxkit.org/ar/home

https://securityplanner.consumerreports.org/statements/
https://citizenevidence.org/2020/06/03/protecting-protester-privacy-against-police-surveillance/
https://citizenevidence.org/2020/06/03/protecting-protester-privacy-against-police-surveillance/
https://www.frontlinedefenders.org/en/resources-hrds
https://securityinabox.org/ar/
https://digitalfirstaid.org/ar/
https://cpj.org/ar/2020/01/post-550/
https://www.hacksplaining.com/lessons
https://www.privacytools.io/
https://ssd.eff.org/ar/
https://advocacyassembly.org/ar/courses?count=24
https://gcatoolkit.org/
https://datadetoxkit.org/ar/home/
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الخاتمة: 

في الختام: هذا الدليل... لكِِ

في كل خطـــوة مـــن هـــذا الدليـــل، حاولنـــا أن نضـــع يدنـــا في يـــدكِِ. لم يكـــن الغـــرض 

ًــا  ّــنين جهـــازكِِ، أو تحـــذفي بياناتـــكِِ، أو تســـتخدمي تطبيق� فقـــط أن تتعلمـــي كيـــف تؤم�

ـــاسٍٍ،  ـــيٍٍ ق ـــالٍمٍ رقم ـــان في ع ـــعور بالأم ـــق: ش ـــو أعم ـــا ه ـــكِِ م ـــل أن نمنح ـــفّّرًاً، ب مش

ـــدل التردد. ـــدل الخـــوف، والمعرفـــة ب وأدوات تمنحـــكِِ القـــوة ب

ًــا  ـــة. كتف� ـــة لمدافع ـــة مدافع ـــل بلغ ـــاردة، ب ـــة ب ـــة تقني ـــب بلغ ـــل لم يُكُت ـــذا الدلي ه

ـــرار  ـــل ق ـــلوك، ب ـــرد س ـــت مج ـــة ليس ـــكِِ الرقمي ـــة نفس ـــرف أن حماي ـــا نع ـــف، لأنن بكت

ـــل  ـــاول أن يجع ـــن يح ـــم م ـــهير، رغ ـــم التش ـــد، رغ ـــم التهدي ـــتمرار، رغ ـــي بالاس يوم

ًــا. ـــودكِِ صعب� وج

نعـــرف أن كل رســـالة تهديـــد، كل صـــورة مُُفبركـــة، كل اختراق، ليـــس مجـــرد حـــادث، 

بـــل محاولـــة لإســـكاتكِِ...

لكننا نؤمن أنكِِ لن تصمتي.

تعلمنا هنا كيف:

نحول الحماية الرقمية إلى روتين يومي.

نستخدم أدوات وتطبيقات تجعلنا أقل هشاشة وأكثر مرونة.

نتصرف بذكاء في الأزمات، ونخطط قبل أن تشتعل الطوارئ.

نربط التقنية بالمعنى، والمعلومة بالكرامة.

لا تدعـــي كـــرة التفاصيـــل تثُقـــل قلبـــكِ. خـــذي مـــن هـــذا الدليـــل مـــا تحتاجينـــه 

اليـــوم، وعـــودي إليـــه كلـــا شـــعرتِ أنـــكِ بحاجـــة إلى بوصلـــة في هـــذا العـــالم 

الرقمـــي المتســـارع.

تذكّري:

أنتِ لستِ وحدكِ.

صوتكِ مهم.

ومقاومتكِ الرقمية... فعل نضال

”أدركت أن حماية نفسي هي أيضاًً حماية لضحايا الانتهاكات، 

وزميلاتي، والمؤسسات التي نؤمن بها. المسألة لم تعد فقط 

أن أكون آمنة، بل أن أكون مستعدة.” 

مدافعة شاركت في مراجعة الدليل
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شكر وتقدير:

ـــاهم  ـــن س ـــكل م ـــر ل ـــكر والتقدي ـــص الش ـــل بخال ـــذا الدلي ـــداد ه ـــق إع ـــدم فري يتق

في إنجـــازه، دعامًا للمدافعـــات عـــن حقـــوق الإنســـان في العـــراق وتعزيـــزًاً لحمايتهـــن 

ـــي. ـــاء الرقم في الفض

ـــة  ـــة الممول SMEX (Social Media Exchange)، الجه ـــة  ـــكر منظم ـــصّ بالش نخ

لهـــذا المـــروع، عـــى دعمهـــا المتواصـــل والتزامهـــا بتمكـــن المدافعـــات عـــن حقـــوق 

ـــد  ـــا. لق ـــال أفريقي ـــيا وش ـــرب آس ـــة غ ـــة في منطق ـــوق الرقمي ـــز الحق ـــان وتعزي الإنس

ـــرٌ بالـــغ في تحويـــل هـــذا العمـــل مـــن فكـــرة إلى دليـــل عمـــي  كان لثقتهـــا ودعمهـــا أث

ـــاول مـــن هـــنّ بأمـــسّ الحاجـــة إليهـــا. ـــة في متن يضـــع الســـامة الرقمي

ّــه خالـــص الشـــكر والتقديـــر إلى نـــانسي عـــود، منســـقة الحمايـــة الســـابقة في  كما نوج�

ـــت  ـــرة المشروع حكم ـــدرز«، ومدي ـــن ديفن ـــت لاي ـــة »فرون ـــط في منظم الشرق الأوس

علامـــي اللتان ســـاعدتا من خلال مشـــاركتهما في المقـــابلات مع المدافعـــات العراقيات 

ـــحلي  ـــياق ال ـــم الس ـــق فه ـــاهمت في تعمي ـــن، وس ـــوء على واقعه ـــليط الض في تس

والديناميكيـــات المحيطـــة بـــه.

ـــة، أو فكـــرة،  ّــن كل مـــن شـــاركت أو ســـاهمت بشـــهادة، أو مراجعـــة، أو تجرب كما نثم�

ـــرة  ـــة ذاك ـــو حصيل ـــل ه ـــوص وأدوات، ب ـــرّدّ نص ـــس مج ـــل لي ـــذا الدلي ـــة. ه أو ملاحظ

ـــع  ـــارت أن ترف ـــن اخت ـــع م ـــان جمي ـــل أم ـــن أج ـــيّّ م ـــويّّ ومهن ـــن نس ـــة وتضام جماعي

ـــان. ـــوق الإنس ـــة وحق ـــن العدال ًــا ع ـــا دفاع� صوته

إلى كل مـــن يعمـــل في الخطـــوط الأماميـــة للدفـــاع عـــن حقـــوق الإنســـان، هـــذا 

ـــا. الدليـــل أُعُـــدّّ لأجلكـــم، وبصوتكـــم، ومـــن أجلكـــم جميع�

ـــوة في  ـــاني، وأن كل خط ـــن الإنس ـــداد للتضام ـــو امت ـــي ه ـــن الرقم ـــن أن التضام نؤم

ـــع. ـــة أوس ـــة أكبر وعدال ـــو حري ـــوة نح ـــي خط ـــة ه ـــة الامن ـــة الرقمي ـــق البيئ طري
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محـــامٍٍ ومدافـــع عـــن حقـــوق الانســـان مـــن إقليـــم كوردســـتان-العراق. يشـــغل حاليـــاًً 

رئيـــس منظمـــة »سلامتـــك« للدفـــاع عـــن حقـــوق الإنســـان« في العـــراق، وخـــبيراًً 

ـــان في الشرق  ـــوق الانس ـــز حق ـــة )ABA(-مرك ـــامين الامريكي ـــة المح ـــدى نقاب ـــاًً ل قانوني

ـــة  ـــة في تقديـــم الاستشـــارات القانوني ـــز بـــخبرة ميداني ـــا. يتمي الأوســـط وشمال أفريقي

ـــاكات  ـــق انته ـــاركة في توثي ـــان، وبالمش ـــوق الإنس ـــن حق ـــعين/ات ع ـــة للمداف والرقمي

حقـــوق الإنســـان في العـــراق. كما يقـــدم تدريبات متخصـــص في مراقبـــة المحاكمات، 

ـــعين،  ـــتجابة للمداف ـــدات وأدوات الاس ـــر والتهدي ـــل المخاط ـــة، تحلي ـــوق الرقمي الحق

ـــاء قـــدرات المجتمـــع الـــدني والمدافـــعين عـــن حقـــوق الانســـان. مســـاهامًا في بن

وليد علي     |     إقليم كوردستان - العراق

ـــع  ًــا م ـــل حالي� ـــة، تعم ـــة الرقمي ـــت والحماي ـــن الإنترن ـــبيرة في أم ـــة وخ ـــقة تربوي منس

منظمـــة »تـــور TOR« غير الربحيـــة التـــي تعنـــى بمكافحـــة المراقبـــة والرقابـــة على 

ـــن  ـــات ع ـــيين والمدافع ـــة للصحف ـــة مخصص ـــج تدريبي ـــر برام ـــث تُدُي ـــت، حي الإنترن

ـــة  ـــا كزميل ـــل أيضًً ـــة. تعم ـــة آمن ـــات رقمي ـــم في بيئ ـــز قدراته ـــان لتعزي ـــوق الإنس حق

بحثيـــة في مخـــتبر Citizen Lab بجامعـــة تورونتـــو، حيـــث يتركـــز بحثهـــا على تحليـــل 

ـــع مؤسســـة  ـــت ســـابقًًا م ـــة المســـتهدفة. كما تعاون ـــة المراقب ـــة وأنظم ـــزة الرقمي الأجه

ـــة  ـــة الأردني ـــع الجمعي ـــة، وم ـــارة أمني ـــتقلين كمستش ـــيين المس ـــك” للصحف “روري بي

للمصـــدر المفتـــوح كمنســـقة برامـــج، مســـاهمةًً في تصميـــم وتنفيـــذ أنشـــطة مبتكـــرة 

ـــبير. ـــة التع ـــي وحري ـــن الرقم ـــز الأم لتعزي

راية شاربين     |     الأردن
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SMEX »ســـمكس« هـــي منظمـــة غير ربحي�ّــة تســـعى إلى النهـــوض والدفـــاع عـــن حقوق 

الإنســـان في العـــالم الرقمـــي في منطقـــة غـــرب آســـيا وشمال إفريقيا.

تتمث�ّــل رؤيتهـــا في أن يكـــون كلّّ فـــردٍٍ في منطقـــة غـــرب آســـيا وشمال أفريقيـــا وخارجها 

ـــاحات  ـــن المس ـــا م ـــالات وغيره ـــبكات الاتص ـــت وش ـــول إلى الإنترن ـــادراًً على الوص ق

المترابطـــة الأخـــرى، مـــن أجـــل التواصـــل والتعـــبير بأمـــان وبـــدون قلـــق الرقابـــة 

ـــت. ـــبير على الانترن ـــات التع ـــات، وتداعي ـــة الحكوم ـــة، ورقاب الذاتي

ـــق  ـــن طري ـــك ع ّــة، وذل ـــق في الخصوصي� ـــبير والح ـــة التع ـــز حري ـــل على تعزي وتعم

الأبحاث، والتقارير، ومراقبة السياسات التي تتبنّّاها الحكومات وشركات التكنولوجيا، 

ـــاصري/ ـــع من ـــاون م ـــت، والتع ـــتخدمين/ات على الإنترن ـــن المس ـــة وأم ـــة سلام وحماي

ات هـــذه الحقـــوق في المنطقـــة في ســـبيل الوصـــول إلى فضـــاءٍٍ رقمـــي أكثر أمانـــاًً.

SMEX نبذة عن منظمة

info@smex.org

https://www.facebook.com/smex/ 

https://www.instagram.com/smexorg/ 
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منظمـــة سلامتـــك للدفـــاع عـــن حقـــوق الإنســـان )SODHR( هـــي منظمة غير حكومية 

مجـــازة مـــن قبـــل الأمانـــة العامـــة لمجلـــس الـــوزراء، إدارة المنـــظمات غير الحكوميـــة 

في العـــراق. تأسســـت في أكتوبـــر 2022 مـــن قبـــل مجموعـــة مـــن المدافـــعين عـــن 

حقـــوق الإنســـان في مختلـــف مناطـــق العـــراق، وتعمـــل في مجـــال الحقـــوق الرقميـــة 

وحمايـــة المدافـــعين عـــن حقـــوق الإنســـان في مواضيـــع مختلفـــة مثـــل مراقبـــة 

ـــة  ـــات المتعلق ـــول التشريع ـــات ح ـــم دراس ـــة، وتقدي ـــة الرقمي ـــاكمات، والحماي المح

ـــراق. ـــات في الع ـــوق والحري بالحق

تتمثـــل رؤيتهـــا بالأمـــان الرقمـــي للجميـــع، بحيـــث يتمتـــع المجتمـــع العراقـــي بالحقـــوق 

الرقميـــة وجميـــع حقـــوق الإنســـان في الفضـــاء الرقمـــي.

SODHR نبذة عن منظمة

info@salamtakorganization.org

https://www.instagram.com/salamtakorganization/ 
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